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1 Sicherheitshinweise

Wir freuen uns, dass Sie sich fur den AccAlarmServer entschieden haben und
mochten lhnen nun alle erforderlichen Informationen geben, damit Sie die
Funktionen dieser Software optimal und sicher nutzen kénnen.

Bitte erstellen Sie regelmalig Sicherheitskopien von lhren Daten, insbesondere vor
der Installation neuer Software oder der Verwendung neuer Funktionen.

Accellence Technologies Ubernimmt keine Haftung flr Datenverlust!

Bitte beachten Sie die Handbicher zu lhrem PC und der darauf installierten
Windows-Version. Kenntnisse im Umgang mit dem PC und mit Windows werden von
diesem Handbuch vorausgesetzt.

Fir den Betrieb des AccAlarmServers mussen FTP-Server, ISDN-Adapter u.s.w.
eingerichtet werden, die eine Datenverbindung zur Auldenwelt herstellen. Dies beein-
flusst die Zuverlassigkeit und Datensicherheit aller angeschlossenen Computer.
Daher durfen die erforderlichen Einstellungen nur von dafur qualifiziertem Personal
vorgenommen werden. Alle Netzwerkzugange sind mit geeignet konfigurierten
Routern, Firewalls und Virenscannern zu sichern, die jeweils auf aktuellem Sicher-
heitsstandard zu halten sind.

Moderne Technologien wie der AccAlarmServer unterliegen im Zuge der laufenden
Entwicklung einer standigen Veranderung und Verbesserung. So kann es sein, dass
Teile der hier beschriebenen Funktionen und Bildschirmdarstellungen sich
mittlerweile verandert haben. Fragen Sie im Zweifelsfall bei unserer Hotline nach
oder informieren Sie sich auf unserer Website Uber den aktuellen Stand.

Aktuelle Dokumente zum AccAlarmServer finden Sie unter
->www.accellence.de/ebues.

Weil der AlarmServer eine sicherheitskritische Komponente ist, haben wir eine
Eigeniiberwachung des AlarmServers und der daran angeschlossenen Module
implementiert. Damit diese greifen kann, beachten Sie bitte folgende Hinweise:

1. Aktivieren Sie bitte in der Liste der ,Uberwachten Verbindungen® (= Kapitel 5.2)
mindestens bei einem dauerhaft bedienten Video-Arbeitsplatz die Checkbox in der
Spalte ,M“ (=Meldungen), damit diese Meldungen von lhrem Bedienpersonal
gesehen und bearbeitet werden.

2. Tragen Sie bitte auf allen angeschlossenen Video-Arbeitsplatzen im Haupt-
fenster > Schaltflache "Konfiguration" - Karteikartenreiter "RCP" - "Verbindung
automatisch trennen nach x s Leerlauf* den Wert ,90“ ein, damit auch ein Ausfall
der Netzwerkverbindung oder eine Abschaltung des AccAlarmServer-PCs erkannt
wird.
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2 Einleitung

Der AccAlarmServer kann auf verschiedene Alarmereignisse reagieren und abhangig
davon die Bildaufschaltung an geeigneten Video-Arbeitsplatzen (VA) steuern. In
diesem Dokument werden als Beispiel fiir solche Arbeitsplatze EBUS
Videoarbeitsplatze verwendet.

EBUS

VA 1
FTP-Alarmbild

(FTP upload) \—

___ » EBUS

ISDN Anruf ———>»  AlarmServer VA 2
(CAPI call)
\ TCP/IP-
Nachricht EBUS
VA 3

Abbildung 1: AccAlarmServer mit EBUS Arbeitsplatzen

Mogliche Quellen fur Alarmereignisse sind:

1. Auf einem FTP-Server eintreffende Bilder oder Meldungstexte
2. Qber ISDN (an einer CAPI-Schnittstelle) eintreffende Anrufe
3. Uber TCP/IP gesendete Datenpakete

Der AccAlarmServer ist eine reine Softwarelosung, die auf Standard-PCs unter
Windows XP lauft.

Pro Leitstelle wird nur ein einziger AccAlarmServer bendétigt. Dieser kann einen oder
mehrere geeignete Video-Arbeitsplatze mit Alarmdaten versorgen (Mehrplatz-
fahigkeit).

Die Kommunikation zwischen dem AccAlarmServer und den Video-Arbeitsplatzen
erfolgt Uber das AMS_RCP-Protokoll (>AMS_RCP.pdf).

Der eigentliche AccAlarmServer besteht aus vier Komponenten: Je einem Windows-
Systemdienst fur die Bereiche

e FTP (AccAlarmServerFip)
e ISDN (AccAlarmServerlsdn)
e TCP (AccAlarmServerTcp)

sowie der gemeinsamen grafischen Benutzeroberflache (AccAlarmServerUI).
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AccAlarmServerUl
(Applikation)

AccAlarmServer AccAlarmServer AccAlarmServer
FTP ISDN TCP
(Systemdienst) (Systemdienst) (Systemdienst)

AlarmServer

Abbildung 2: Komponenten des AccAlarmServers

Die Systemdienste arbeiten unabhangig voneinander und kommunizieren Uber eine
lokale TCP/IP-Verbindung mit der grafischen Benutzeroberflache. Sie haben dartber
hinaus eigenstandige TCP/IP-Verbindungen zu den Video-Arbeitsplatzen.

Der Systemdienst AccAlarmServerFtp Uberwacht Verzeichnisse, in die im Alarmfall
Uber einen FTP-Server Dateien mit Bildern oder Alarmmeldungen abgelegt werden.

Der Systemdienst AccAlarmServerlsdn Uberwacht mittels eines speziellen ISDN-
Servers (AccISDNserver) eine ISDN-CAPI-Schnittstelle auf ankommende Anrufe und
leitet den Anruf Uber den ISDN-Server an den zugehorigen CAPI-Client auf dem
Video-Arbeitsplatz weiter, der den Alarm angenommen hat.

Der Systemdienst AccAlarmServerTcp Uberwacht durch seine Verbindung zu einem
speziellen TCP-Router (AccTcpRouter) entsprechend konfigurierte (Alarm-)TCP-
Ports auf eingehende TCP/IP-Verbindungen, zeigt die Alarme am Video-Arbeitsplatz
an und veranlasst uber den Router die Weiterleitung der ankommenden TCP/IP-
Verbindung an den Video-Arbeitplatz, der den Alarm angenommen hat.

Die gemeinsame grafische Benutzeroberflache fur alle drei Systemdienste wird von
der Applikation AccAlarmServerUI bereitgestellt. Sie dient der Uberwachung und der
Konfiguration des AccAlarmServers. Nachdem der AccAlarmServer konfiguriert ist,
konnen die Systemdienste auch ohne die grafische Benutzeroberflache betrieben
werden. Es ist auch nicht erforderlich, dass ein Anwender eingeloggt ist.
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3 Ablauf im Alarmfall

Eintreffende Alarme werden vom AccAlarmServer zunachst an alle angeschlossenen
Video-Arbeitsplatze gemeldet. Daraufhin passiert folgendes:

e Es klingelt an allen Video-Arbeitsplatzen

e Die Video-Anwendung wird in den Bildschirm-Vordergrund geholt

e War das Anwendungsfenster vorher minimiert, so wird es jetzt wieder auf die
ursprungliche GrofRe gebracht

e Der Rahmen um die Anrufliste (rechts oben) blinkt rot / gelb

e Der Alarm wird in der Anrufliste mit den Namen des Schutzobjektes und der
Bildquelle eingetragen, die den Alarm ausgeldst hat

e Um einen Alarm von anderen Anrufen (z.B. einer Weiterleitung) unterscheiden
zu kénnen, sind dem Eintrag zwei Ausrufezeichen (,!!“) vorangestellt

Wenn weitere Alarme eintreffen, werden diese an die
. N ’ - |I:I| b
Anrufliste angehangt. X

Anrufe # Alarme

Il PazzereleTor1s

Der Alarmbearbeiter kann am Video-Arbeitsplatz einer AT —
der Alarme mit der Maus a_gswéhlen und mit der Taste |, AC.;E”EHCE Lahoris xS 911
{Return} oder dem grunen Telefonsymbol den

gewahlten Anruf annehmen. \
Sobald einer der EBUS Video-Arbeitsplatze einen

Alarm angenommen hat, wird dieser Alarm aus den g“lnlr automatizch annehmen
Anruflisten der anderen Arbeitsplatze geléscht.

Insbesondere bei Alarmen Uber die ISDN-CAPI, aber auch bei TCP/IP-Verbindungen
kann es vorkommen, dass der den Alarm auslosende Anruf bereits nicht mehr
anliegt, bevor der Alarm an einem Video-Arbeitsplatz angenommen wird. Meist rufen
die Bildquellen dann nach kurzer Zeit erneut an. 0] x|
Wenn nun in der Zwischenzeit der Alarm [Gniessame
angenommen wird, dann dauert es oft eine Weile, bis  [ipazzeralemaria

die Verbindung hergestellt werden kann. Dies liegt J![Aceelence LaborHeiTel CamTel ISDM]
daran, dass auf den erneuten Anruf gewartet werden
muss. Um solche Wartezeiten weitgehend
vermeiden, werden Alarme, bei denen der ruf
aktuell nicht (mehr) anliegt, durch eckige Klammern
kenntlich gemacht. ) flﬂlr autornatizch annehrmen
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Nach dem Annehmen des Alarms wird auf dem betreffenden Video-Arbeitsplatz eine
Alarm-Meldung des AccAlarmServers angezeigt, die bestatigt werden muss, um den
Alarmton zu beenden und die Alarmbearbeitung erfolgreich abschlie3en zu kénnen:

Yerbindung trennen I

| r
Alarmbearbeitung abzchliefen | Hl | 4 | 4| FM [ 3 |»| M |{D| ﬂ-ﬁlil x | [, | |«| 4 | L || I | Mﬂ_
V¥ autamatischer Fundgang I Wi Iarm-Zeit:I EQ ik Nachalarm-Zeit:l 0.1 ‘min IiIBildarchiv:l.&IarmjD'l oo
I.-'-‘-.Iafm

Logbuch 5" Bildnotiz F.ame
K.anfiguration IFTF‘-AIarm von Kamera Torl 8 in Ohjekt Pazserelle! Bitte m
hearheiten!
Regiztiemng

Berutzerwensaltung

Pazzwort andem

Benutzer abmelden I W

Diese Meldung enthalt ggf. weitere Hinweise fur den Wachmann, was er zu tun hat
(MaRnahmentexte). Das Bestatigen dieser Meldungen wird im Logbuch protokolliert.

Wird eine Alarmbearbeitung beendet, ohne dass die zugehoérige Alarmmeldung
bestatigt wurde, so wird der Alarm allen in Frage kommenden Video-Arbeitsplatzen
erneut zugestellt. Dabei ist der Alarm bevorzugt an dem Arbeitsplatz zu bearbeiten,
der ihn bereits zuvor bearbeitet hat. Zu diesem Zweck wird der Anruf an diesem
Arbeitsplatz mit dem Prafix "++" und an allen anderen Arbeitsplatzen mit dem
Prafix

angezeigt.

=10l |

=10] x|
Anjufe / Alarme |.-’-'-.nrufe £ Alarme

Il *cellence LaborMeiTel CamTel ISDM ¢ Accelence LaborMeiTel CamTel IS0

I --PazzereleiTor1s I ++PazzerelleTorld

flﬂll_ autamatizch annehmen ('lﬂll_ automatizch annehmen
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4 Mogliche Alarmquellen
4.1 FTP-Alarmbilder und Meldungstexte

Viele der heute ublichen Bildquellen (Netzwerk-Kameras, digitale Videorecorder etc.)
konnen so konfiguriert werden, dass sie im Alarmfall (z.B. bei Betatigen eines
Schaltkontaktes, Bewegung im Videobild etc.) Videobilder auf einem einstellbaren
FTP-Server ablegen. Auf dem FTP-Server wird fur jede Bildquelle ein eigenes
Unterverzeichnis (Directory) mit einem eigenen Zugang (Account) eingerichtet.

Y
3 A—

Video ld-
——»  Bild o AlarmServer
Alarm - quelle 1 PUT FTP- [«—» (AccAlarmServerFtp)
Server
Video ) Bild' :/Directory 1 AMS_RCP
\ .
/Directory 2
M> que"e 2 Alarm- ,/Directory 3 (FE-II-;I:
bilder . s
EBUS EBUS
_Video,,  Bijld- VA 1 VA 2
Alarm | quelle 3 —

Abbildung 3: FTP-Alarme am AccAlarmServer

Die Komponente AccAlarmServerFtp des AccAlarmServers Uberwacht nun den Inhalt
aller Verzeichnisse dieses FTP-Servers und wertet alle eintreffenden Bilder und
Meldungstexte als Alarmereignis aus. Dabei kann der AccAlarmServer anhand des
Unterverzeichnisses, in dem die Dateien abgelegt werden, identifizieren, von welcher
Bildquelle die Daten stammen, mithin welches also der Ursprung des
Alarmereignisses ist.

Der AccAlarmServer meldet nun seinerseits alle erkannten Alarme als Anruf an alle
erreichbaren Video-Arbeitsplatze. Sobald ein derartiger Alarm-Anruf von einem der
Arbeitsplatze angenommen wurde, veranlasst der AccAlarmServer, dass der
betreffende Video-Arbeitsplatz die zugehdrigen Alarm- und Voralarmbilder per FTP-
GET vom FTP-Server ladt und anzeigt.

Alle Bilder, die bis zum Abschluss der Alarmbearbeitung in dieses Verzeichnis des
FTP-Servers abgelegt werden, werden vom AccAlarmServer automatisch dem
laufenden Alarm zugeordnet und zum Video-Arbeitsplatz tbertragen.

Gleichzeitig veranlasst der AccAlarmServer bei entsprechender Konfiguration, dass
eine Live-Bildverbindung zu der betreffenden Bildquelle hergestellt wird.
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4.2 ISDN-Anrufe

Damit der AccAlarmServer auch auf eintreffende ISDN-Anrufe reagieren kann, muss
ein spezieller ISDN-Server (AcclSDNserver) installiert werden, der uber eine CAPI-
Schnittstelle Zugriff auf die zu Uberwachenden ISDN-Leitungen hat. ISDN-Alarme
werden von der Komponente AccAlarmServerlsdn des AccAlarmServers bearbeitet.

Bei eintreffenden Anrufen informiert der ISDN-Server den AccAlarmServer mittels
ASCCP (AlarmServer CAPI Control Protocol) Uber die Rufnummer des Anrufers. Der
AccAlarmServer schaut daraufhin in einer Rufnummernliste nach, ob er die
Rufnummer einer Bildquelle zuordnen kann. Diese Liste erzeugt der AccAlarmServer
bei jedem Start automatisch anhand der Bildquellenkonfiguration der
angeschlossenen Video-Arbeitsplatze: FiUr jede Bildquelle, bei der z.B. mit
EBUS_Konfig eine Telefonnummer fiir eingehende Anrufe eingetragen wurde, merkt
sich der AccAlarmServer die entsprechende Rufnummer und die zugehoérige
Bildquelle.

Mit diesen Informationen kann der AccAlarmServer Uber AMS_RCP allen Video-
Arbeitsplatzen den Alarm der betreffenden Bildquelle melden:

y 4
EBUS
Ay
Ruf- y 4
nummern- AlarmServer EBUS
Listee. 4«——» (AccAlarmServerlsdn)
0049513139090300 VA 2
0049513139090212
— ASCCP IP-Port p+1 y 4
(z.B. 6501) s
EBUS

P
oo s—> VA3
AcclSDNclient

ISDN-
Server

CAPI1 2.0

\ ISDN Anruf

Abbildung 4: ISDN-Anrufe am AccAlarmServer

Der AccAlarmServer veranlasst nun iUber AMS_RCP den Video-Arbeitsplatz, der die
Alarmbearbeitung Ubernommen hat, mittels AcclSDNclient den am ISDN-Server
bereitstehenden ISDN-Anruf anzunehmen. Damit ist die gewunschte Verbindung zur
alarmauslosenden Bildquelle hergestellit.
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4.3 TCP/IP-Anrufe

Viele Bildquellen signalisieren Alarmereignisse uUber TCP/IP. Dazu werden die
entsprechenden Signalisierungs- und Videodaten direkt an eine Empfangsapplikation
gesendet, deren IP-Adresse und IP-Port in dem Bildsender konfiguriert werden
mussen. Uber TCP/IP signalisierte Alarmereignisse werden von der Komponente
AccAlarmServerTcp des AccAlarmServers bearbeitet.

Die Hersteller der Bildsender gehen Uublicherweise davon aus, dass die
Empfangsapplikation auf dem konfigurierten Rechner zum Zeitpunkt des
Alarmereignisses bereits aktiv ist und auf eingehende Daten auf dem konfigurierten
Alarmport wartet, bzw. reagieren kann.

In einem Verbund aus Video-Arbeitsplatzen und AccAlarmServer ist dies aber
Ublicherweise nicht der Fall, da zum Zeitpunkt eines Alarmes noch gar nicht feststeht,
welcher Video-Arbeitsplatz den Alarm bearbeiten wird.

Aus diesem Grund muss in einem Netzwerk fiir die Alarmbearbeitung zusatzlich zum
AccAlarmServer der AccTcpRouter (Accellence TCP Router) eingesetzt werden
(siehe Abbildung 5), der den AccAlarmServer Uber eingehende Verbindungen
informiert und die entsprechenden Daten nach der Anrufannahme an die
entsprechende Empfangsapplikation weiterleitet.

In den Bildquellen, die TCP/IP-Alarme unterstitzen, muss dann der Rechner, auf
dem der AccTcpRouter lauft, als Empfanger der TCP/IP-Alarme konfiguriert werden.

7’

EBUS
— avs rep” VAT
IP- A
Adlr_?ss;e"' AlarmServer EBUS
<4—» (AccAlarmServerTcp) VA 2
192.168.200.46:3000
192.168.200.221:41
- ASICP
TCP/IP-Port
(z.B. 6502) oo
EBUS
VA3
AccTcp- TCP/IP
Router TCP/IP-
Alarmport
TCP/IP- f TCP/IP- (8. 3000)
Alarmport | Datenport
(z.B. 3000) ¥ (z.B.1100)
[}
[}

Videodaten —» Bild-
\ Alarm-Ereignis —»  quelle

Abbildung 5: TCP/IP-Anrufe am AccTcpRouter
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Nachdem der AccAlarmServer nach dem Start seine Konfiguration von einem oder
mehreren Video-Arbeitsplatzen erhalten hat, erzeugt er sich anhand der Bildquellen-
konfiguration der angeschlossenen Video-Arbeitsplatze eine Art Rufnummernliste:
Fir jede Bildquelle, bei der z.B. mit EBUS_Konfig ein sogenannter TCP-Alarmport
eingetragen wurde, merkt sich der AccAlarmServer die entsprechende Kombination
aus |P-Adresse und Alarmport. IP-Adresse und Alarmport stellen also
gewissermalen die Rufnummer der Bildquelle dar.

Nachdem dem AccAlarmServer bekannt ist, auf welchen Ports Alarme zu erwarten
sind, kommuniziert er mittels des Protokolls ASICP (AlarmServer IP Control Protocol)
mit dem AccTcpRouter und teilt diesem die konfigurierten Alarmports mit, so dass
dieser die Uberwachung der Ports aktivieren kann.

Bei eintreffenden TCP/IP-Anrufen auf einem der konfigurierten Ports informiert der
AccTcpRouter den AccAlarmServer mittels ASICP uber die IP-Adresse der Bildquelle
und den entsprechenden Alarmport.

Der AccAlarmServer schaut daraufhin in seiner Rufnummernliste nach, ob er die
Kombination aus IP-Adresse und Alarmport einer Bildquelle zuordnen kann.

Mit diesen Informationen kann der AccAlarmServer dann Uber AMS RCP allen
Video-Arbeitsplatzen den Alarm der betreffenden Bildquelle melden.

Nachdem ein Video-Arbeitsplatz den Alarm zur Bearbeitung angenommen hat, wird
die zu der alarmauslésenden Bildquelle passende Empfangsapplikation auf diesem
Rechner gestartet und der AccAlarmServer Uber die Anrufannahme informiert.

Dieser veranlasst nun den AccTcpRouter Uber das Protokoll ASICP, den TCP/IP-
Alarm an die IP-Adresse des Rechners weiterzuleiten, der die Alarmbearbeitung
ubernommen hat.

Daraufhin sendet der AccTcpRouter alle Daten von der alarmauslésenden Bildquelle
zu der Empfangsapplikation und umgekehrt alle Daten von der Empfangsapplikation
zu der Bildquelle.

FUr die Bildquelle Ubernimmt der AccTcpRouter also die Rolle der Empfangs-
applikation und fur die Empfangsapplikation Gbernimmt er die Rolle der Bildquelle.

Wichtiger Hinweis bei Betrieb des AccTcpRouters auf einem VideoArbeitsplatz

Wie Abbildung 5 zeigt verwenden der AccTcpRouter und der Video-Arbeitsplatz
normalerweise den gleichen TCP/IP-Alarmport (in diesem Fall den Port 3000). Da ein
TCP/IP-Port auf einem PC jedoch nicht von zwei Anwendungen gleichzeitig verwen-
det werden kann, darf man den AccTcpRouter und die Video-Arbeitsplatz-Software
nicht ohne weiteres auf dem selben PC betreiben. Ein Parallelbetrieb ist nur dann
mdglich, wenn flir die Empfangsapplikation ein anderer Empfangs-Port oder fur die
Bildquellen ein anderer Alarmport konfiguriert wird.

Bei der Konfiguration einer Bildquelle mittles EBUS_Konfig (siehe Kapitel 9) ist diese
Unterscheidung der Alarmports bereits berucksichtigt: Der Port, mit dem sich die
Bildquelle verbindet, wird durch den Parameter "TCP-Alarmport” konfiguriert. Beim
Parallelbetrieb von AccTcpRouter und Empfangsapplikation auf einem Video-
Arbeitsplatz muss mit dem Parameter "Optional: TCP-Alarmport der Empfangs-
applikation" ein anderer Empfangs-Port konfiguriert werden.
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5 Bedienung des AccAlarmServers

5.1 Hauptfenster der Anwendung

Das Hauptfenster der Anwendung "AccAlarmServerUl.exe" wird in der folgenden
Abbildung mit seinen wichtigsten Bereichen dargestellt:

Zustand der Merkmal, anhand
zur Zeit anliegenden dessen der Alarm
Alarme erkannt wurde
&

Ubenwachte Verbindungen: aktuelle Alarme:
Tiel F Il |T|M Alarmzeit Schutzobjekt Bildguelle Identifikation Arbeitsplatze

Bedienplatze, an
denen dieser Alarm
konfiguriert ist

Status aller
konfigurierten
Verbindungen

FTP-Server 21.01.2010 09:55:41 |[ARIS, Accellence Lat| AR5 211 (F) 20060908090941 14| Bedienplatz42; EBUS-vM
AcclSDNserver 21.01.2010 09:52:05 | XY-Bank Kassed (F) 2006090309024551 Bedienplatz42
AccTepRouter 21.01.2010 13;37:13 |Passerelle Tarld {F) Tor1@ 2005090305 Bedianplatz42

Bedienplatz42
EBUS-YM

. Zu dieser Zeit wurde
Meldungen an dlesen’J

r<l| €

(F) FTP-Dateiname
(I) ISDN-Rufnummer
(T) TCP-Adresse/Port

Bearbeitungs-
Zustand

h der Alarm empfangen
Bedienplatz senden

teldungen anzeigen
Konfiguration ‘ Maitnahmen | FTP ‘ ISDN| TCP | Alarmlogbuch | konf. Alarme Sperren acce”ence

Abbildung 6: Grafische Benutzeroberfliche des AccAlarmServers

Die Schaltflache | Konfiguration | 6ffnet den Konfigurationsdialog des AlarmServers.

Die Schaltfliche [ MaBnahmen| 6ffnet den MaRnahmendialog des AccAlarmServers.

Die Schaltflachen [FTP ], [ISDN | und [ TCP ] unter "Meldungen anzeigen" &ffnen ein
Fenster, in dem die letzten Meldungen der jeweiligen Komponente des
AccAlarmServers chronologisch aufgelistet werden. Diese Liste ist auf jeweils
maximal 500 Eintrage begrenzt. Bei mehr als 500 Eintragen werden die altesten
geloscht und die neuen Eintrage angehangt.

Die Schaltfliche | Alarmlogbuch | 6ffnet ein Fenster, in dem die Liste der empfange-
nen Alarme dargestellt wird. Diese Liste wird aus der Datei "Alarm.log" eingelesen,
die bei jedem eintreffenden Alarm aktualisiert wird. Der Name und der Pfad fur diese
Datei ist konfigurierbar.

Die Schaltflache | konf. Alarme | 6ffnet ein Fenster, in dem die Liste der konfigurierten
Alarmquellen dargestellt wird. Dadurch wird unmittelbar ersichtlich, von welcher
Bildquelle aus welchem Schutzobjekt der AccAlarmServer Alarme verarbeiten kann.

Normalerweise wird beim Eintreffen von Alarmen, fir die keine Konfiguration
vorhanden ist, eine entsprechende Meldung an die Video-Arbeitsplatze gesendet.
Die Schaltflache offnet einen Dialog, der es erlaubt, solche Meldungen
gezielt fur einzelne Quellen oder auch generell zu unterbinden.
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5.2 Uberwachung von Verbindungen

Der AccAlarmServer uberwacht alle Verbindungen zu den ihm bekannten
Komponenten und stellt den Zustand der einzelnen Verbindungen in einer Liste dar.

iiberwachte Yerbindungen: (F, I, T) Komponente des AlarmServers
F=FTP, I=ISDN, T=TCP/IP
Ziel Flo[T%m | ( )
FTP-ZServer
[S0OMN-Server Status der Verbindung
TCP-Router
Bedienplatz42 4 | v . ,
S L G | Checkbox, ob der Video-Arbeitsplatz

Fehlermeldungen des AlarmServers
anzeigen soll

Liste der Komponenten, mit denen
der AlarmServer eine Verbindung
unterhalt

Abbildung 7: Liste der Giberwachten Verbindungen

In der ersten Spalte der Verbindungsliste (Spalte "Ziel') werden alle Uberwachten
Verbindungsziele angezeigt. Die Ziele

FTP-Server,
ISDN-Server und
TCP-Router

sind fest vorgegeben und werden im Konfigurationsdialog (siehe Kapitel 5.4)
eingestellt.

Die anderen Ziele sind die Video-Arbeitsplatze, die aus der Datei "hosts.txt" aus dem
dafur konfigurierten Verzeichnis (siehe Kapitel 5.4) eingelesen werden.

Die zweite, dritte und vierte Spalte der Verbindungsliste ("F", "I" und "T") stellen
jeweils den Status der Verbindung der entsprechenden AccAlarmServer-
Komponente (F-AccAlarmServerFtp, [-AccAlarmServerlsdn und T-

AccAlarmServerTcp) zu dem in der ersten Spalte genannten Ziel dar. Die Farben an
den Schnittpunkten dieser Spalten mit den Zielen haben folgende Bedeutung:

GRUN Verbindung hergestellt
ROT FEHLER: Eine aktive Verbindung
wurde getrennt oder kann nicht aufgebaut werden
Verbindung nicht aktiv
Verbindung wird hergestellt und
Datentransfer erfolgt
MAGENTA Konfigurationsfehler
BLAU Achtung, die Verbindung ist nur
eingeschrankt nutzbar (z.B. wenn nicht alle FTP-Verzeichnisse erreichbar sind oder
wenn der TCP-Router nicht alle bendtigten Ports 6ffnen kann)
SCHWARZ Warten auf Lizenz. Jede
Komponente des AccAlarmServers startet erst nachdem sie mit mindestens einem
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Video-Arbeitsplatz verbunden ist, bei dem die passende Option flr FTP, ISDN oder
TCP freigegeben ist.

Zusatzlich kann in diesen Spalten noch ein Buchstabe erscheinen, der folgende
Bedeutung hat:

U An dem Video-Arbeitsplatz ist kein
Benutzer angemeldet

\% Auf dem Video-Arbeitsplatz ist eine
veraltete Version installiert

A Fehler bei der Authentifizierung

K Fehler bzgl. der Konfiguration (z.B.

bei einer fehlerhaften Hosttabelle)

In der letzten Spalte der Verbindungsliste (Spalte "M") kann mittels der Checkbox
angegeben werden, ob der entsprechende Video-Arbeitsplatz Fehlermeldungen vom
AccAlarmServer erhalten soll oder nicht.

Da der AccAlarmServer Ublicherweise auf einem unbedienten Rechner betrieben
wird, muss hier mindestens ein Video-Arbeitsplatz als Empfanger von Fehler-
Meldungen ausgewahlt werden.

Der AccAlarmServer versucht unmittelbar nach dem Start (und ggf. nach der
Ubernahme neuer Konfigurationsdaten (siehe Kapitel 5.4)) eine Verbindung zu allen
konfigurierten Video-Arbeitsplatzen herzustellen. Dabei stellt jede Komponente des
AccAlarmServers eine eigene Verbindung her. Daruber hinaus verbindet sich die
Komponente AccAlarmServerFtp mit dem FTP-Server, die Komponente
AccAlarmServerlsdn mit dem ISDN-Server und die fur TCP zustandige Komponente
AccAlarmServerTcp mit dem TCP-Router.

Sobald eine Komponente des AccAlarmServers zu einem Video-Arbeitsplatz eine
Verbindung aufbauen kann, fragt sie mittels AMS_RCP die Konfiguration der
Bildquellen ab, fur die sie zustandig ist (Alarmmeldungen Uber FTP, ISDN oder TCP).
Aus der Konfiguration von Bildquellen werden interne Listen aufgebaut, die fur die
spatere Zuordnung eingehender Alarme notwendig sind. Auf die Konfiguration der
Bildquellen wird in Kapitel 9 eingegangen.
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5.3 Liste der aktuellen Alarme

Sobald der AccAlarmServer einen FTP-, ISDN- oder TCP/IP-Alarm empfangt, tragt er
den Alarm in die Alarmliste ein und versucht aus den entsprechenden Informationen
des Senders zu ermitteln, welche Bildquelle aus welchem Schutzobjekt den Alarm
ausgelost hat.

Nur wenn der AccAlarmServer anhand seiner Listen den Alarm zuordnen kann, kann
er diesen auch an den Video-Arbeitsplatzen zur Anzeige bringen.

aktuelle Alarme:

Alarmzeit Schutzobjekt Eildguelle |dentifikation Arbeitsplatze o
24022006 151813 |Accellence Labor AXIS 211 2005112115311909.jpg Bedienplatz 1
24022006 15:19:39 |unbekannt unbekannt testh2005112115311909 jpg |-

Abbildung 8: Liste der aktuellen Alarme

Die Liste der Alarme enthalt immer die Angaben in den Spalten

Alarmzeit Zeitpunkt, an dem der
AccAlarmServer den Alarm registriert hat

Identifikation Identifikation des
Alarmereignisses

S Status des Alarms.

Die Spalte "ldentifikation" enthalt dabei im Falle eines

FTP-Alarms einen Dateinamen,

ISDN-Alarms die Rufnummer des Anrufers (falls verfugbar)

TCP/IP-Alarms die Kombination aus IP-Adresse der Quelle und IP-Port, auf dem der
Verbindungswunsch im TCP-Router registriert wurde.

Konnte der AccAlarmServer aus den Angaben uber den Ursprung des Alarms eine
Bildquelle ermitteln, so werden die Angaben Uber Schutzobjekt und Bildquelle
ebenfalls in die Liste eingetragen.

Konnte der AccAlarmServer dagegen keine Bildquelle ermitteln, so steht an diesen
Stellen der Eintrag "unbekannt" (siehe Abbildung 8) und der Alarm wird als fehlerhaft
gekennzeichnet.

DarUber hinaus erhalten alle dafur konfigurierten Video-Arbeitsplatze (siehe Kaptiel
5.2) eine Fehlermeldung in der Art "Unzustellbarer FTP-Alarm am AlarmServer
eingegangen!". Soll diese Meldung grundsatzlich oder fur bestimmte Quellen nicht
erscheinen, muss eine entsprechende Sperre eingerichtet werden (siehe Kapitel 5.9).

Konnte eine Bildquelle ermittelt werden, so wird der Alarm an die zugehdrigen Video-
Arbeitsplatze weitergeleitet. Die Arbeitsplatze, an die dieser Alarm gesendet wurde,
werden in der Spalte "Arbeitsplatze" eingetragen.

Sobald ein Arbeitsplatz den Alarm annimmt, wird nur noch dieser Name in der Spalte
"Arbeitsplatze" angezeigt und alle anderen Namen werden geldscht.

Die sechste Spalte der Alarmliste (Spalte "S") gibt Auskunft Uber den Status des
entsprechenden Alarms.
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Die Farben dieser Spalte haben folgende Bedeutung:

BLAU Alarm festgestellt und an
Video-Arbeitsplatze signalisiert

(nur ISDN und TCP/IP): wie BLAU,
aber der ankommende Anruf liegt nicht mehr an, bzw. der TCP/IP-
Verbindungsaufbau wurde abgebrochen. Bei einem Wiederholungsanruf oder einem
Verbindungsaufbau von der selben Quelle wechselt die Anzeige wieder auf BLAU.

Alarm wird momentan an einem

Video-Arbeitsplatz bearbeitet

GRUN Die Alarmmeldung wurde am
Video-Arbeitsplatz bestatigt

ROT Bei der Alarmbehandlung ist
ein Fehler aufgetreten

MAGENTA Der bearbeitende Video-

Arbeitsplatz hat einen Fehler gemeldet

Sobald ein Alarm erfolgreich bearbeitet worden ist, wird er aus der Alarmliste
geldscht, damit dort nur die aktuell anliegenden Alarme dargestellt werden. Ein Alarm
kann nur abgeschlossen werden, wenn die zugehorige Alarmmeldung bestatigt
wurde. Andernfalls wird der Alarm erneut zugestellt!

Ein Benutzer am AccAlarmServer kann manuell einen oder mehrere Alarme aus der
Alarmliste 16schen. Hierzu mussen ein oder mehrere Alarmeintrage markiert werden
und durch Driacken der rechten Maustaste der Eintrag "Alarme I6schen" aus dem
erscheinenden Kontextmenu gewahlt werden.

aktuelle Alarme:

Status

Arbeitsplatze
Bedienplatz 1

Abbildung 9: Léschen eines Alarms

Da durch das Ldschen eines Eintrages der Alarm von allen Video-Arbeitsplatzen
zuruckgezogen wird, muss der Benutzer eine weitere Abfrage bestatigen, bevor der
Alarm tatsachlich geléscht wird.

AccAlarmServer |

'T 5ind Sie sicher, dafi Sie die ausgewahlken Alarme wirklich [Gschen wollen?
L
Hiermit geht jede Yeranbwortung Flr die Alarmyerfolgung auf Sie dber und
die Alarme werden uriderruflich von allen Arbeitzsplatzen zurlickgezogen!

[ein |

Abbildung 10: Bestéatigung fiir das L6schen von Alarmen
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Alle registrierten Alarme werden zusatzlich in eine Protokolldatei namens "Alarm.log"
geschrieben, die sich im gleichen Verzeichnis wie die Applikation befindet.

5.4 Konfiguration des AccAlarmServers

Nach dem Programmstart liest der AccAlarmServer eine Konfigurationsdatei mit
Namen AccAlarmServer.xml, um alle fur den Betrieb notwendigen Parameter zu
erhalten. Diese Datei befindet sich im gleichen Verzeichnis wie die ausfuhrbaren
Dateien.

Die Anderung der Grundkonfiguration des AccAlarmServers kann (iber einen Dialog
durchgefuhrt werden, der sich im Hauptfenster der Anwendung mit der Schaltflache
Konfiguration | 1&sst. Uber diesen Dialog lassen sich auch die als Windows System-
dienste implementierten Komponenten des AccAlarmServers starten und stoppen:

1 AccalarmServer - Konfiguration x|

—Pratokall-Einstellungen fir AMS_RCP
Fort: Fasswart:

|23 |

—%erzeichnis der Hosttabelle
“erzeichnis:

IC:\EBUS\Netzwerk “erzeichnis suchen |

—FTP-Server
Zu (berwachendes Yerzeichnis:

IC:\EEIUSMccAlarmSewer\FTPRnut “erzeichnis suchen |

IP-Adresse: Isernarme: Pagswort:
| 192.168.200.76 | amslagin .

—I50M-Serer
IP-Adresse: Fort: Pasgwiort:

| 192.168.200.78 |55|33 |

— TCP-Router
IP-Adresse:; Faort: Passwort:
192.1EE.EDD.YE| Ba02 I A

Kaonfiguration dbernehmen Abbrechen |

Abbildung 11: Konfigurationsdialog des Accellence AccAlarmServers

Dieser Dialog ist in mehrere Bereiche unterteilt, in denen die entsprechenden Werte
angezeigt und verandert werden. Die Bereiche FTP-Server, ISDN-Server und TCP-
Router missen nur ausgefullt werden, wenn Alarme Uber FTP, ISDN bzw. TCP/IP
empfangen werden sollen. Werden in diesen Bereichen Werte geandert, so werden
die jeweils zugehérigen Dienste automatisch gestoppt und nach Ubernahme der
Konfigurationsparameter wieder gestartet.
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Vor dem Stoppen und Neustarten der Dienste bekommt der Bediener einen
Warnhinweis, da alle anstehenden und gerade in Bearbeitung befindlichen Alarme
verloren gehen.

AcchAlarmServerlUI |

Zur Ubernabme der Konfigurationdaten muss mindestens sin Service gestoppt und neu gestartet werden,
Dabei gehen gaf. anstehende Alarme verloren!

Abbrechen |

Abbildung 12: Warnhinweis bei Konfigurationsanderungen

Folgende Werte konnen in dem Konfigurationsdialog eingegeben werden:

Bereich Protokoll-Einstellungen fiir AMS_RCP

Port:

Der AccAlarmServer versucht, auf diesem Port mit den in der Hosttabelle (s.u.)
konfigurierten Video-Arbeitsplatzen eine TCP/IP-Verbindung aufzubauen und sich
dort fir das Protokoll AMS_RCP anzumelden.

Passwort:

Passwort fur die Anmeldung Uber das Protokoll AMS_RCP

Bereich Verzeichnis der Hosttabelle =1o1x|
Verzeichnis: Damit die verschiedenen an EBUS beteiigten Kompanenten iber ein
Hier muss das Verzeichnis angegeben Dianete s bt PCe b heser Tabol vty civpchagen s
werden, in dem sich die Datei hosts. txt EBUS HostName: P Adresse:

befindet, wie sie auch vom Video- S e 152166200200
Management-System verwendet wird. Bedenmlaz |T SRS

Bei EBUS liegt diese Datei Ublicherweise im Bedenpltz 4 RCP-Passwort:
Verzeichnis \EBUS\Netzwerk\. Maritorrechts |

Inztallierte Dienste:

Alarm-Server ;l
[ Ping-Service

Rundgang

Yerbindungznachweis

[ Kamrmatdeo-Interpreter
Supervisor -

Diese Datei kann in EBUS mit der Funktion
Konfiguration | > |Host-Tabelle | bearbeitet
werden. Auch der PC, auf dem der Alarm-
Server lauft, muss in diese Tabelle mit seiner
IP-Adresse und dem Dienst ,,AIarm-Server“/ Lischen (1|4
eingetragen werden.

IS Erver " Host-Tabelle verschiisseln

Meu | Umbenennen | | 0K I

Abbildung 13: Bearbeiten der Host Tabelle

Schaltfiéche | Verzeichnis suchen |
Offnet ein Explorer-Fenster zur Auswahl des Verzeichnisses mit der Datei "hosts.txt"
und flgt nach Bestatigung dessen Namen in das Feld "Verzeichnis" ein.

Bereich FTP-Server

Zu Uberwachendes Verzeichnis:

Hier wird das lokale Verzeichnis angegeben (Windows-Dateipfad), in dem der FTP-
Server seine Dateien ablegt und welches vom AccAlarmServer auf Anderungen
Uberwacht wird.
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IP-Adresse:

Hier wird die IP-Adresse eingetragen, Uber die der Video-Arbeitsplatz, der den Alarm
bearbeitet, den FTP-Server erreichen kann. Dieser Wert wird nach Annahme des
Alarms an den entsprechenden Video-Arbeitsplatz Ubertragen, damit dieser auf den
FTP-Server zugreifen kann. Aus diesem Grund darf an dieser Stelle NICHT die IP-
Adresse "127.0.0.1" eingetragen werden!

Username/Passwort:

Benutzername und Kennwort fur den Zugriff auf den FTP-Server.

Nach Anrufannahme wird der entsprechende Video-Arbeitsplatz versuchen, sich mit
diesen Zugangsdaten an dem FTP-Server anzumelden.

Bereich ISDN-Server:

IP-Adresse / Port / Passwort.

An dieser Stelle mussen die IP-Adresse und der Port fur den Zugriff auf den ISDN-
Server eingetragen werden. Da diese Daten auch an die Videoarbeitsplatze
Uubermittelt werden, damit die CAPI-Clients entsprechend eingestellt werden kdénnen,
darf hier NICHT 127.0.0.1 verwendet werden!

WICHTIG: Der Port, tGber den der AccAlarmServer den ISDN-Server erreichen kann,
ist um 1 héher als der Port fur den Zugang der AcclSDNclients, also Ublicherweise
6501.

Falls beim Server fur den Zugriff auf ISDN ein Kennwort konfiguriert wurde, so ist es
hier ebenfalls anzugeben (Grol3-/Kleinschreibung beachten!)

Bereich AccTcpRouter:

IP-Adresse / Port / Passwort.

An dieser Stelle mussen die IP-Adresse, der Port und das Passwort fur den Zugriff
auf den AccTcpRouter eingetragen werden.

Wahrend der Konfigurationsdialog angezeigt wird, arbeitet der AccAlarmServer ganz
normal weiter. Durch Drucken der Schaltflache | Abbrechen | wird der Dialog wieder
geschlossen und es werden keinerlei Anderungen tibernommen.

Erst nach Driicken der Schaltfliche | Konfiguration (ibernehmen | oder bei Neustart
einer der AccAlarmServer-Komponenten werden die Anderungen in der Konfigura-
tionsdatei gespeichert.
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5.5 Konfiguration von MaBnahmen fur bestimmte Alarme

Die Konfiguration von MalBnahmen als Reaktion auf XML-Dateien ist zunéchst als
Sonderlbésung entstanden, um von entsprechend konfigurierten Rekordern der Firma
Dallmeier Alarme entgegennehmen zu kénnen. Wenn Sie keine Alarme von solchen
Rekordern empfangen wollen oder wenn Sie mit den vorkonfigurierten Einstellungen
auskommen, kénnen Sie diesen Abschnitt liberspringen.

Der Aufbau der XML-Dateien muss dem von der Firma Dallmeier verwendeten
Schema entsprechen. Aullerdem muss sich die Datei "david.dtd" im selben
Verzeichnis wie die Programmdateien befinden.

Wird aus einer dem Schema entsprechenden Datei eine Alarmkennung ausgelesen,
die nicht im MaRnahmen-Dialog konfiguriert ist, so wird KEIN Alarm an einem Video-
Arbeitsplatz ausgeldst und KEIN Alarmeintrag in der Alarmliste vorgenommen. Der
entsprechende Alarm wird allerdings im Alarmlogbuch eingetragen und mit einem
entsprechenden Hinweis versehen.

Durch Driicken der Schaltfliche | MaRBnahmen | im Hauptfenster des
AccAlarmServers wird ein weiteres Fenster gedffnet, in dem MalRnahmen konfiguriert
werden koénnen, die vom AccAlarmServer beim Eintreffen eines bestimmten
Alarmtyps automatisch eingeleitet werden sollen.

x
Alarmkennung | Malinahme |;
10000 msg=Gerat %S0%/%EBQ% meldet "Spur ist vall”

10001 masg=Gerdt %S0%/%BA% meldet "Plattenbelegung hat eingestelte Prozentmarke Gberschritten”
10002 meg=Gerat %S0%/%B0% meldet "Plattenbelegung hat eingestelite Prozentmarke unterschritten”
10004 msg=Gerat %S0%/%BQ% meldet: ARR_COMNTACT ausgeldst von Kamera 'YoCAM %!
10005 ebues=ActivateConnection|msg=Ge meldet: Kontaktaufhahme, Kamera L
10008 msg=Gerat %S0%/%BQ% meldet: Alle laufenden Aufnahmen von Kamera "%CAM%%' wuden angehalt...
10011 ebues=Activate Connection|msg=Gerat %50%%BA% meldat: Kontaktaufhahme, Kamera "% CAM%"
10014 meg=Gerat %S0%/%BQ% meldet: Alarm
10015 ebues=LiveConnection|msg=Gerat %30%/%B0% meldet: Bildvergleichsereignis
10016 mag=Gerdt %S0%/%BA% meldet: Kameraausfall
10017 ebues=ActivateConnection|msg=Gerat %50%/%BQ% meldet: ARR_CONTACT ausgeldst von Kamer...
10018 masg=Gerdt %S0%/%BA% meldet: Ein Kontakt (seriell, Netzwerk, Tastatur) wurde detektiert
10020 meg=Gerdt %S0%/%B0% meldet: Festplattenfehler
10021 ebues=Activate Connection|msg=Gerat %E0%%B0Q% meldst: SENS_CONTACT ausgeldst von Kam... —
10025 meg=Gerdt %S0%/%BA% meldet: Sensor-Alarm
135 rmen=(Rarst BENMLRN% rmaldat: AN C FAMEDRFEMCY Stotuenachrichton win avtaman Cliants =l
Alarmkennung: Maltnahrmen:
10005 j Iehue5=Acti\fateCDnnectiDnImsg=Gerét WHE0%%NBO% meldet: Kontaktaufnahme, Kamera "%Ce
RE Umhenennenl
Laschen |

0Kk | Abbrechen |

Abbildung 14: Konfiguration von MaBnahmen

Der MalRnahmendialog ist in zwei Bereiche unterteilt: Der obere Bereich zeigt die
momentan konfigurierten Mal3nahmen in einer Liste an. In der ersten Spalte dieser
Liste steht die Alarmkennung, die die in der zweiten Spalte angezeigten Malinahmen
auslosen soll.
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Im unteren Bereich des Dialoges kdénnen Alarmkennungen hinzugefigt, geldscht
oder umbenannt werden. Zusatzlich lasst sich ein bereits vorhandener Eintrag durch
Editieren in dem Textfeld "MaBnahmen" verandern.

Die Auswahlbox "Alarmkennung" enthalt bereits eine Liste von vorkonfigurierten
Alarmkennungen. Ein sogenanntes Tooltip zeigt deren Bedeutung an, wenn man die
Maus einige Zeit auf einem Eintrag stehen Iaft.

Es kénnen allerdings auch weitere Alarmkennungen eingegeben werden, die noch
nicht in dieser Liste enthalten sind.

Im Textfeld "MaBnahmen" werden die Aktionen eingetragen, die bei Empfang eines
Alarms mit der konfigurierten Alarmkennung durchgefihrt werden sollen.

Folgende Reaktionen werden momentan vom AccAlarmServer unterstitzt:

o ebues=UseFtpAlarmFile

Dieser Eintrag bewirkt nach Eintreffen des entsprechenden Alarms, dass der
AccAlarmServer diesen an die Video-Arbeitsplatze weiterleitet. Wird der Alarm
anschlieRend an einem Video-Arbeitsplatz angenommen, so wird die
auslosende FTP-Alarmdatei an diesen Arbeitsplatz Ubertragen. Der Video-
Arbeitsplatz wird die Alarmdatei daraufhin auswerten und sich mit der
entsprechenden Bildquelle verbinden.

Diese Aufschaltung kann jedoch nur dann erfolgreich durchgefluhrt werden,
wenn in der Alarmdatei auch die entsprechenden Informationen wie
Alarmzeitpunkt, Kameranummer etc. enthalten sind. Konnen diese
Informationen nicht ermittelt werden, wird die Aufschaltung fehlschlagen und
eine entsprechende Fehlermeldung am Video-Arbeitsplatz angezeigt.

e ebues=ActivateConnection (abgekiindigt!)

Dieser Eintrag entspricht dem Eintrag ebues=UseFtpAlarmFile (s.o0.).
Bitte zur besseren Unterscheidung kiinftig nur noch den Eintrag ebues=UseFtpAlarmFile verwenden!

e ebues=LiveConnection
Dieser Eintrag bewirkt nach Eintreffen des entsprechenden Alarms, dass der
AccAlarmServer diesen an die Video-Arbeitsplatze weiterleitet. Wird der Alarm
an einem Video-Arbeitsplatz angenommen, so wird keine Alarmdatei an den
Video-Arbeitsplatz Gbertragen, sondern der AccAlarmServer veranlasst direkt
die Herstellung einer Live-Verbindung zu der auslésenden Bildquelle.

e msg=<Nachrichtentext>
Dieser Eintrag bewirkt nach Eintreffen des entsprechenden Alarms, dass der
AccAlarmServer diesen an die Video-Arbeitsplatze weiterleitet. Wird der Alarm
anschlielfend an einem Video-Arbeitsplatz angenommen, so wird allerdings
keine Bildaufschaltung vorgenommen, sondern nur der Kkonfigurierte
Nachrichtentext im Meldungsfenster des Video-Arbeitsplatzes angezeigt.

Im Nachrichtentext kdnnen bestimmte Platzhalter eingesetzt werden, die vom
AccAlarmServer automatisch ersetzt werden. Folgende Platzhalter stehen zur
Verfugung:

%S0%: Wird durch das ermittelte Schutzobjekt ersetzt,

%BQ%: Wird durch die ermittelte Bildquelle ersetzt,

%CAM%: Wird durch die ermittelte Kamera ersetzt,
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%FTP_DEFAULT%: Wird durch den konfigurierten Standardtext fur FTP-
Alarme ersetzt (siehe Kapitel 8.3).

Ein Eintrag "ebues=..." kann mit dem Eintrag "msg=..." kombiniert werden. Als
Trennzeichen muss das Zeichen "|" verwendet werden.

Beispiel:
Der Eintrag
"ebues=LiveConnection|msg=Gerét %S0%/%BQ% meldet: Alarm"

und ein Alarm vom Schutzobjekt "Accellence-Labor" und der Bildquelle "Dallmeier"
fuhrt zu folgender Reaktion:

Nachdem ein Video-Arbeitsplatz den Alarm angenommen hat, wird der
AccAlarmServer eine Live-Aufschaltung auf die auslosende Bildquelle in dem
entsprechenden Schutzobjekt veranlassen. Im Meldungsfenster des Video-
Arbeitsplatzes wird darUber hinaus folgende Nachricht erscheinen:

Meldung vom AccAlarmServer:
Gerét Accellence-Labor/Dallmeier meldet: Alarm

Die Platzhalter %S0O% und %BQ% aus dem Eintrag "msg=..." werden dabei
automatisch durch den Namen des entsprechenden Schutzobjektes und der
auslosenden Bildquelle ersetzt werden.
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5.6 Anzeige von Betriebsmeldungen

Durch Dricken einer der Schaltflachen "FTP", "ISDN" oder "TCP" unterhalb von
"Meldungen anzeigen" im Hauptfenster des AccAlarmServers wird ein weiteres
Fenster geoffnet, in dem die letzten aufgetretenen Betriebsmeldungen der
entsprechenden Komponente des AccAlarmServers in einer Liste dargestellt werden.
Dadurch ist es z.B. moglich, im Falle eines in der Verbindungsliste oder in der
Alarmliste angezeigten Fehlers (Zustandsfarbe ROT) die genaue Ursache oder
weitere Informationen dazu herauszufinden.

It (=i

10-01-26 14:20:14.515
- INFO: EBUS I nstanz auf Bechner 192.168.200.89 (B edienplatz42) fir &lamsignalizienng regiztriert! Es besteht noch keine Yerbindung.
10-01-26 14:20:14.515

10-01-26 14:20:14.515

10-07-26 14:21:20.453

10-01-26 14:21:20.656

10-071-26 14:21:29.703

10-01-26 17:08:45.533

S IMFID: Werbindung zur EBOS-Instanz auf dem Rechier 192,168, 200,89 wurde hergestelt,
10-01-26 14:21:20.468
10-01-26 14:21:20.468
10-01-26 14:21: 20,488 :
10-01-26 14:21:20.640
- IMFO: ... Emittlung des FTPRootYerzeichnisses abgeschlossen:
10-07-26 14:21:29.703
CWARMUNG: Yerbindung zu Host Bedienplatzd2 verloren! Initializienung abgebrochen
10-01-26 17:07:13.000
10-01-26 17:07:13.000
10-01-26 17:08:45.553 :
10-01-26 17:08:45.553
- ERRIORA: Host Bedienplatz42: Die Alarmkonfiguration Accellence auf der 5 ecunity/Convision ist nicht eindeutig. Der Plad > Convision's stimmt mit Acceller

IMFO: EBUS - nstanz auf Fechner 192.168.200,82 [EBUS M) fir Alamsignalizierng registien! Es besteht noch keine Yerbindung,

Lizenz Anrufe wom AlarmServer entgegenehmen gefunden - Starte Betriebl
IMFO: ' arten auf Ermittung des FTPRootYerzeichnisses. .

IMFO: Lade K.onfigurationsdaten won Host Bedienplatz4 2.

IMFO: Werbindung zum FTP-Server hergestell:

IMFO: Yerbindung zur EB5-Instanz auf dem Fechner 192.168.200.89 vurde getrennt.
IMFO: Yerbindung zur EBO5-Instanz auf dem Rechner 192.168.200.89 vurde hergestell,
IMFO: Lade Konfigurationsdaten von Host Bedienplatz42...

ERROR: Haozst Bedienplatz42: Die Alarmkonfiguration Accellence Labar/Ralf FTF ist nicht karrekt. Der Pfad »D:hebiis\FtpR oot R alf FTP< ist kein gliligs:
ERROR: Host Bedienplatzd2: Die Alarmkonfiguration Accellence LaboraS WiaSys LINUK direkt izt nicht eindeutig. Der Plad »viasyshe stimmt mit Accel

Schliefien

Abbildung 15: Meldungsfenster des AccAlarmServers (hier der FTP-Komponente)

Diese Liste ist auf maximal 500 Eintrage begrenzt. Bei mehr als 500 Eintragen
werden die altesten geldscht und die neuen Eintrage angehangt.
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5.7 Alarmlogbuch des AccAlarmServers

Durch Drucken der Schaltflache "Alarmlogbuch anzeigen" im Hauptfenster des
AccAlarmServers wird ein weiteres Fenster gedffnet, in dem eine Liste der
Alarmereignisse dargestellt wird.

Diese Liste wird aus der Datei "Alarm.log" eingelesen, die sich im gleichen
Verzeichnis wie die Applikation selbst befindet und die bei jedem Alarmereignis
aktualisiert wird.

In dieser Datei stehen also auch all die Ereignisse, die bereits aus der Liste der
Alarme im Hauptfenster der Anwendung geldscht worden sind (vgl. Abbildung 8).

[1 EBUS AlarmServer - Alarm Logbuch SJ
07-04-02 12551 3.828: Accellence Labor - AXIS 211 (F) FTP-Server gestdd, Alarmdatei: AxISE14CAMEI_02_05_08_18_40_00_13jpg 20070402105513796  Neuer Alarm ¢
07-04-02 12:55:43.796: Accellence Lebor - AXIS 211 (F) FTP-Server gestdd, Alarmdetel AxIS214CAMES_02 05 06 18 40 00_13jpy 20070402105513796 Alarmbehand
07-04-0213:13:10.500: Aceellence Labor AXIS 211 (F) 13\CAMED_DZ_05_06_18_40_00 13 jpg 20070402111310468 Alarm registriert
07-04-0213713:23.468: Accellence Labor - AXIS 211 (F) 133CAMEB0_02_05_06_15_40_00_13jpg 20070402111310468 Alarm wom Benutzeram Alarmserver geldscht!

07-04-02 15:45:44.218: Accellence Labor  AXIS 211 (F) FTP-Serer gestdd, Alarmdatei: AxIS21431_03_2006_12_06_589_3 CTAMA2 jpg 20070402134544218 Neuer Alarm e
07-04-02 15:46:15.187; Aceellence Labor AXIS 211 (F) FTP-Zerver gestid, Alarmdatel: AxIS214371_03 2006 12_05_58 8 TAMAZ jng 20070402134544218 Alarmbehand
07-04-02 161163156 Accellence Labor  AXIS 211 (F) FTP-Server gestid, Alarmdatei: AxISZ1402_05_06_18_40_00_13_CAMEY jpg 200704021411537568 Neuer Alarm ¢
07-04-02 16:12:23.156 Accellence Labor  AXIB 211 (F) FTP-Server gesti, Alarmdatei AxIS21402_D5_D6_18_40_00_13_CAMAS jpg 20070402141153156 Alarmbehand
07-04-02 168:12:51.234 unbekannt unbekannt (F) testy02_05_0B_T8_40_00_13_CAMEBS jpg 2n070402141251234 Unzustellbarer Alarm eingegangen|
07-04-02 16:13:21 250¢ unbekannt unbekannt (F) testy02_05_06_18_40_00_13_CAMBS jpg 2N070402141251234 Alarmbehandlung abgeschlossen
07-04-02 16:13:37.000: unbiekannt unbeksnnt (F) AXIE211402_05_06_16_40_00_13_CAMBS jngy 20070402141337000 Unzustellbarer Alarm singegangenl
07-04-02 16:13:47 968: unbekannt unbeksnnt (F) AXIE211402_05_D6_16_40_00_13_CAMBS jng 20070402141337000 Alarmvaom Benutzeram Alarmsare
07-04-02 16:13:56671; Accellence Labor  Conwision (F] 02_05_06_T8_40_00_13_CAMBS jpg 200704021 41356656 Alarm registrieft

07-04-02 16:14:05.796: Accellence Labor  Conwision (F] 02_05_06_18_40_00_13_CAMBS jpg 20070402141356656 Alarm angenommen von 'Arbeitsplatz 2'

07-04-02 16:14:56.656: Accellence Labor  Conwision (F) 02_05_06_18_40_00_13_CAMEBS jpg 20070402141356656 Alarmbehandlung abgeschlossen

< >

Abbildung 16: Alarmlogbuch des AccAlarmServers

Die Datei "Alarm.log" enthalt folgende, durch jeweils einen Tabulator getrennte
Eintrage:

Zeitpunkt des Eintrages, z.B. 06-02-13 14:35:05.140:

Schutzobjekt, z.B. Accellence Labor

Bildquelle, z.B. AXIS 211

Identifikation des Alarmsignals, z.B. 2005112115310903.jpg

Alarmzeit, d.h. Zeitpunkt, an dem der Alarm registriert wurde,

z.B. 20060213133505062

(Meldungen, die zu einem Alarm gehdren, haben immer die gleiche Alarmzeit!).
Textinformationen, z.B. Alarm angenommen von 'Bedienplatz 1'

In diese Datei werden das Eintreffen des Alarmereignisses, die Annahme durch
einen Video-Arbeitsplatz, die Bestatigung der Alarmmeldung und der Abschluss des
Alarms protokolliert.

Unzustellbare Alarme werden ebenfalls im Alarmlogbuch festgehalten.

Bei Uberschreiten einer GroRe von 50 Megabyte wird der aktuelle Inhalt der
"Alarm.log"-Datei unter dem Namen "Alarm.log.bak" gespeichert und das Logfile neu
begonnen.
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5.8 Anzeige der konfigurierten Alarme
Durch Driicken der Schaltfliche | konf. Alarme | im Hauptfenster des

AccAlarmServers wird ein weiteres Fenster gedffnet, in dem die Bildquellen
aufgelistet sind, die dem AccAlarmServer als potenzielle Alarmquellen mitgeteilt
wurden. Diese Informationen werden dem AccAlarmServer im Zuge der Initialisierung
von den Video-Arbeitsplatzen Ubermittelt (siehe auch Kapitel 5.2).

Badenhop Fleischwerke

BALUSETRA Faotsdam Baurm.

Dallmeier M-DMS PTZ

DAL_MDMS_001

I X
Schutzobjekt Bildguelle | Identifikation Arbeitsplatze aktiv
Accellence auf der Security Artec Multieye (F) Artec Eled_ienplatztlQ v
Accellence Labor AXS 211 Fy AXIS211 EBUS- WM v
Agrarerzeugergemeinschaft AXIS 24105 F ARIS2410 1M1
Aktiengesellschatft fir Haus- AXIS 24105 MD Fy AXIS2410_MD2
ARAL Auto Center Conwision Fy Conwision
Atelierhaus Reisholz Dallmeier DWSEO0 Fi DAL_D'SE00
A5 Dallrneier 0WSE00 MPEGS F) DallmeiertPEGY ...

B+5 und GBS Dallrneier W-0MS F) DAL_MDMS
Fl
Fl

Digi-Lan Metzwerkkamera

Tv203

Baotschaften der Mordischen . | HeiTel CamContral ISDN 212

Botschaften der Mordischen HeiTel CamTel ISDN [1211
Brandenburgisches Landesh. | IDS ProGuard LAN F11DS_192.168.200.2
Cadenze Design Systems G, | MAKLU DivA Micra2 F) Maku

Centric Altro GmbH 2 Ralf FTP F) DebisiFtpRoot\R
2‘““""" AL . WAS WiaSys LINUK F) wiasys

R LN L N N L 1Y L LVl VP Y

Refresh

Abbildung 17: Liste der konfigurierten Alarme

Die Spalte "Schutzobjekt" listet alle Schutzobjekte auf, in denen es Bildquellen gibt,
die als Alarmquelle konfiguriert wurden. Nach Auswahl eines Schutzobjektes in
dieser Liste wird die mittlere Spalte mit den zugehérigen Bildquellen dieses
Schutzobjektes gefullt.

Die Spalte "Bildquelle" zeigt den konfigurierten Namen; die Spalte "Identifikation"
zeigt an, auf welches Alarmereignis der AccAlarmServer bei dieser Bildquelle
reagieren wird. Je nach Alarmtyp werden hier unterschiedliche Informationen
eingetragen:

o FTP Verzeichnis auf dem FTP-Server, in das die Bildquelle die Alarmdateien
ablegt (z.B. "AXIS211")

e ISDN Telefonnummer der Bildquelle, die im Alarmfall per ISDN anrufen wird

e TCP/IP Kombination aus dem (lokalen) Port des TCP-Routers, der von einer

Bildquelle im Alarmfall fir den Aufbau der TCP/IP-Verbindung
verwendet wird und der IP-Adresse der anrufenden Bildquelle
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Nach Auswahl einer Bildquelle in dieser Liste wird die rechte Spalte "Arbeitsplatze"
mit den Namen der Bedienplatze gefullt, fur die diese Bildquelle konfiguriert ist. Die
Checkbox in der Spalte "aktiv“ kann in diesem Dialog nicht gesetzt werden, sondern
dient lediglich zur Anzeige, ob der jeweilige Bedienplatz Alarme von der
konfigurierten Alarmquelle entgegennimmt (Hakchen bei aktiv gesetzt), oder ob die
Annahme gesperrt ist (kein Hackchen bei aktiv). Das Sperren von konfigurierten
Alarmquellen pro Bedienplatz wird in Kapitel 5.9.2 beschrieben

Durch Driicken der Schaltflache werden die Inhalte des Dialogs
aktualisiert.

Durch Drucken der Schaltflache | Schliel3en | wird das Fenster wieder geschlossen.
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5.9 Alarmquellen sperren

5.9.1 Sperren von nicht konfigurierten Alarmquellen

Durch Drucken der Schaltflache im Hauptfenster des AccAlarmServers
wird ein Dialog gedffnet, der das Sperren von Alarmquellen ermdglicht, die in EBUS
nicht konfiguriert sind. Normalerweise wird beim Eintreffen eines Alarms (z.B. neues
Bild im FTP-Verzeichnis oder ein ISDN-Anruf), fur den keine passende Konfiguration
vorhanden ist, eine Fehlermeldung generiert und an alle fir den Empfang von
Fehlermeldungen zugelassenen Arbeitsplatze gemeldet. Dies kann man mit diesem
Dialog fur bestimmte oder auch alle unkonfigurierten Quellen unterbinden.

F ||
[FTP-] Yerzeichnizze ISDN TCP
Beispiell 51008933 128.34.45.23
BlaDir3 51008994 128.34.45.28
BlaDir? 51008995
Stiirers 5112716864
[FTP-1%erzeichnis: Rufnurmrmer: |P-Adresse:
| BlaDir? 051127 16364 A U
e | Andern | Meu Andern | Meu Andern |
Ldschen | Laschen ‘ Laschen ‘
[ Alle ignarieren [ Alle ignorieren [ Alle ignarieren
[ Anrufer ohne Bufrummer ighorieren
(0] Abbrechen

Abbildung 18: Liste der konfigurierten Alarme

Die notwendigen Eingaben hangen von der Art der Quelle ab:

e FTP: Bei FTP erfolgt die Zuordnung eines Alarms zu einer Bildquelle durch
das Verzeichnis, in dem eine neue Bild- oder Textdatei - Ublicherweise uber
den FTP-Server — abgelegt wird. In der Liste innerhalb der Gruppe "(FTP-)
Verzeichnisse" kdnnen beliebig viele Verzeichnisse angegeben werden, die
gesperrt werden sollen. Wird eine Datei in einem dieser Verzeichnisse (oder
einem Unterverzeichnis) abgelegt, so wird keine Fehlermeldung erzeugt. Liegt
allerdings fur das Verzeichnis eine Alarmkonfiguration vor, so wird der Alarm
ganz normal zugestellt!
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Das Verzeichnis muss relativ zum konfigurierten FTP-Server-Verzeichnis ("Zu
tiberwachendes Verzeichnis" im Konfigurationsdialog, siehe Abbildung 11)
angegeben werden.

e |ISDN: Bei ISDN erfolgt die Zuordnung eines Alarms zu einer Bildquelle uber
die Rufnummer des Anrufers. In der mittleren Liste konnen beliebig viele
Rufnummern angegeben werden. Bei einem Anruf von einer dieser
Rufnummern wird keine Fehlermeldung erzeugt. Wird die Checkbox "Anrufer
ohne Rufnummer ignorieren" aktiviert, so gilt dies auch fur alle Anrufe, bei
denen die Rufnummer nicht Gbermittelt wurde.

e TCP/IP: Bei TCP/IP erfolgt die Zuordnung zu einer Bildquelle Gber den lokalen
Port, Uber den die Verbindung aufgebaut wird und Uber die IP-Adresse des
Peers. Da der Port Ublicherweise allen Bildquellen eines Typs gemeinsam ist,
wird hier nur die IP-Adresse der Gegenstelle herangezogen. Liegt fur eine
ankommende TCP/IP-Verbindung keine passende Alarmkonfiguration vor und
steht die IP-Adresse des Peers in der Liste unter "TCP", dann wird das
Ereignis ignoriert.

Wird die Checkbox "Alle ignorieren" aktiviert, so gilt die Sperre unabhangig von der
jeweiligen Liste fur alle nicht konfigurierten Ereignisse. Davon raten wir aber ab, da
so auch versehentliche Fehlkonfigurationen nur schwer erkennbar sind. Aulerdem
werden auch eventuelle Attacken (z.B. "Denial of Service") schlechter erkannt.

Hinweise

Auch gesperrte Ereignisse werden mit einer entsprechenden Bemerkung in das
Alarmlog eingetragen.

Die Anderungen innerhalb dieses Dialogs werden erst beim Verlassen Uber die
Schaltflache ubernommen. Beim Driicken der Schaltflache | Abbrechen | werden
eventuelle Anderungen verworfen.
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5.9.2 Sperren von konfigurierten Alarmenquellen

Um Alarmquellen zu sperren, die in EBUS konfiguriert wurden, verwenden Sie bitte
das Programm EBUS_Konfig. Die Anleitung dazu finden Sie in Kapitel 6.5 unseres
Dokuments - Konfiguration.pdf, das Sie unter www.ebues.de/docu laden kdnnen.

Sie kénnen in EBUS Konfig Alarme von einzelnen Bildquellen sowohl fiir
ausgewahlten Bedienplatze als auch fur alle Bedienplatze sperren:

l{-l EBUS_Konfig - Schutzobjekte, Lagepline und Bildquellen konfigurieren 10l x|
— Schutzobjekt Lageplan | Objektdaten,  Bidquellen I e _ B:E i |
%&_ DigiLan Netewerkkamera ;I Werbindung I Kameras I Benutzer I Videospur Bedienplatze | Infa |
Digi-Lan PrafiLine
2K DirectShow Blarme der gewshlten Bildquelle fiir
Berlin Mitte Geutebriick Multizcope |1 falgends Bedienplatze sperren:
Bildquellen-Ubersicht GeViScope Emulation PC Rib = g —
Bosch GeViScope Labor
D allmeier HeiTel CamControl P o EEUGE.iSEWEI
Deutschland HeiT &l CamContral ISDN [ PCGrittner
Europa HeiTel CamTel [P
Geovizion HeiTel CamTel ISDN
Geutebriick 105 ProGuard ISDN
Hameln 105 ProGuard LAM
HeiTel LevelOne FC5-4000
Kl MK D Microz2
Security Center Mabatix M12
Seelec Metdwiz Observer |l
Testbildguellen Panasonic IF Dome
“wfelt Sanyo DSR-3716F
Sanpo DSR-5716
Selbsttest e freigeb I I I
Giemems DYU2000 alle freigeben | alle spanen
Semens SSTOREAX x|
Logchen | Laschen I
IAcceIIence Labor I\DS ProGuard LAN
Neu I Umbenennen | New I Umbenennen I
Draten der aktuell
acce e n Ce gewshiten Bildquelle

technologies

kopieren
Die aktuellen Anderungen wurden einfiigen

noch nicht gespeichert! rickgangig

speichern

diucken

Bildguellen  K.ameraz

gesamt: 10000 10000
beritzt: 136
frei 9864

1295

Alle Kanfigurationsdaten expartieren
8705

Konfiguration beenden

Abbildung 19: Konfiguration der Sperrung von konfigurierten Alarmquellen in EBUS_Konfig

Auf diese Weise konnen beispielsweise bei Wartungsarbeiten Testalarme gezielt nur
auf den Arbeitsplatz des Systembetreuers geleitet werden, um dort ausgewertet zu
werden, ohne den Wirkbetrieb in der Leitstelle zu storen. Bei dauerhaften
Fehlalarmen einer Bildquelle kdnnen alle Bedineplatze gesperrt werden, damit diese
Alarme komplett ignoriert werden, bis der Fehler an der Quelle behoben ist.

Wenn eine Alarmquelle auf diese Weise gesperrt wird, erfordert dies besondere
Aufmerksamkeit:

1. Wahrend der Abschaltung der Alarme muss das Objekt auf andere geeignete
Weise uberwacht werden

Nach moglichst kurzfristigem Beheben der Stérung darf nicht vergessen
werden, die Alarmsperre wieder zu deaktivieren.
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6 Betrieb des AccAlarmServers

Der AccAlarmServer ist betriebsbereit, wenn er die Konfiguration abgeschlossen hat
und die Verbindung zu allen (je nach Konfiguration) erforderlichen Gegenstellen
aufbauen konnte. Erst wenn alle entsprechenden Zustandsanzeigen GRUN sind,
kann der AccAlarmServer Alarme bearbeiten!

Im laufenden Betrieb ist normalerweise keine Bedienung des AccAlarmServers
erforderlich. Alle eintreffenden Alarmereignisse werden automatisch an die
verbundenen Video-Arbeitsplatze weitergeleitet, und auch die erforderlichen Mal}-
nahmen zur Darstellung des Alarmes an dem Video-Arbeitsplatz werden selbstandig
durchgefuhrt.

Sollte der AccAlarmServer feststellen, dass eine Verbindung zu einer der
konfigurierten Gegenstellen getrennt wurde, so wird er dies unmittelbar in der
entsprechenden Zustandsfarbe anzeigen (siehe Kapitel 5.2) und selbstandig
versuchen, die getrennte Verbindung wieder aufzubauen. Anhand der Zustandfarben
ist jederzeit ersichtlich, mit welchen Komponenten der AccAlarmServer im Moment
verbunden ist. Der AccAlarmServer Uuberwacht dabei auch die Verbindung zu den fir
den Betrieb notwendigen Zusatzmodulen FTP-Server, ISDN-Server und TCP-Router.
Sollte wahrend des Betriebes eine dieser Verbindungen getrennt werden, so wird
dies ebenfalls in der entsprechenden Zustandsanzeige ROT dargestellt; der
AccAlarmServer wird nun periodisch versuchen, die entsprechende Verbindung
wieder aufzubauen.

Im Falle eines durch die Zustandsfarbe ROT signalisierten Fehlers kénnen meist
hilfreiche Informationen aus der Liste der Meldungen (siehe Kapitel 5.6) gewonnen
werden. Warnungen und Fehlermeldungen werden darin Ublicherweise in roter Farbe
anzeigt.

Registrierte Alarmereignisse kdnnen durch Anzeige des Alarmlogbuches angezeigt
werden (siehe Kapitel 5.7), so dass jederzeit nachvollziehbar ist, wann ein Alarm am
AccAlarmServer eingetroffen ist, wann er von welchem Video-Arbeitsplatz behandelt
und wann er abgeschlossen worden ist.

Wahrend des Betriebes liest der AccAlarmServer zyklisch die konfigurierte
Hosttabelle ein (siehe Abbildung 11). Wurden hier Video-Arbeitsplatze hinzugefigt,
so werden diese Gegenstellen in die Verbindungsliste ubernommen, so dass diese
Arbeitsplatze dem AccAlarmServer fiur die Behandlung von Alarmen zur Verfligung
stehen. Wurden Video-Arbeitsplatze aus der Hosttabelle entfernt, so werden die
entsprechenden Verbindungen abgebaut. Eventuell noch nicht abgeschlossene
Alarme werden den verbleibenden Video-Arbeitsplatzen erneut zugestellt.

Wahrend des Betriebes gleicht der AccAlarmServer die Konfiguration mit den Video-
Arbeitsplatzen ab, so dass eine Anderung der Konfiguration einer Bildquelle nach
kurzer Zeit auch im AccAlarmServer iGbernommen wird.

Durch Driicken der Schaltfliche | konf. Alarme | im Hauptfenster des
AccAlarmServers (siehe Kapitel 5.8) kann die aktuelle Konfiguration des
AccAlarmServers angezeigt werden. Diese Anzeige andert sich allerdings nicht
automatisch: Ist der entsprechende Dialog "konfigurierte Alarme" gedffnet, andert
sich dessen Anzeige nicht, wenn zur selben Zeit von einem Video-Arbeitsplatz eine
geanderte Konfiguration empfangen wurde! Erst nach Dricken der Schaltflache
"Refresh" innerhalb des Dialogs werden die Anderungen in den Dialog Gibernommen.

AlarmServer.doc Seite - 30/ 59 - Version 3.03



Ralf MeiRner Accellence AlarmServer 18.06.2010

7 Installation und Registrierung

Diese Anleitung setzt Kenntnisse aus den EBUS-Dokumenten - Installation.pdf und
—>Konfiguration.pdf voraus, die Sie unter >www.accellence.de/ebues laden kdénnen.

7.1 AccAlarmServer

Die Installation des AccAlarmServers und ggf. weiterer bendtigter Komponenten
erfolgt durch das Starten der gelieferten Anwendung

AccAlarmServerSetup 3.0.exe

{5l Setup - AccAlarmServer o ] |

acce"ence Willlkommen zum AccalarmServer
tecennolegies Satyp-Assistenten

Diezer Aeziztent wird jetzt AccalarmServer 3.0 auf Threm
Computer ingtallieren.

Sie zollten alle anderen Amwendungen beendern, besor Sie mit
dem Setup fortfahren,

"wieiter'' zum Fortfahren, “abbrechen zum Yerlazzen.

Accellence Technologies GmbH
Im Bahlbrink 4
J0B2T Garbsen

Tel.: 05131/90:90-0

Fax: 05131/9090-111

E-Mail: info@accellence.de
Web: hitpiiwww.accellence.de

Abbrechen |

Abbildung 20: Startfenster der Installationsroutine
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Nach Dricken der Schaltflache kann das Installationsverzeichnis ausge-
wahlt werden.

fi5! Setup - AccAlarmSeryer o ] [

Ziel-Ordner wahlen

. . . accellence
Wiohin zoll AccélarmServer installiert werden?

J [raz Setup wird AccalarmServer in den folgenden Ordher installieren.

Klicken Sie auf ""weiter”, um farkzufahren. Elicken Sie auf "Durchsuchen', fallz Sie
einen anderen Ordner auswahlen mochten.

C:AEB05 \Alammserver Durchzuchen ... |

Mindeztens 0,8 MB freier Speicherplatz ist erforderlich.

£ Zurnick, I Wieiter » I .-i'-.l:ul:urechenl

Abbildung 21: Auswahl des Installationsverzeichnisses

Nach Drucken der Schaltflache konnen die zu installierenden Komponenten
ausgewahlt werden:

]inEL Setup - AccAlarmSeryer o ]

Komponenten auswahlen

Welche Komponenten zollen inztalliert werden’? accellence
Wahlen Sie die Komponenten aus. die Sie installieren mochten. Klicken Sie auf
"Wieiter", wenn sie bereit sind fortzutshren.

I Benutzerdefinierte Inztallation j
Grafizche Benutzeroberflache 16HMB
FTP-tlarmempfang 1.3MB

Server
|SDM-Alarmempfang 1.0MB

AcclSDMserver
TCP-Alarmempfang 1.0MB
AccTcpRouter 0.8 me
Online-Suppart 1.4MB

Die aktuelle Auzwahl erfordert min, 8,1 ME Speicherplatz.

£ Zurlick I Wweiter » I Abbrechen

Abbildung 22: Auswahl der zu installierenden Komponenten
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Die ggf. abwahlbaren Komponenten haben folgende Aufgaben:

Grafische Benutzeroberflache: Diese Auswahl installiert die grafische
Benutzeroberflache des AccAlarmServers AccAlarmServerUI. Sie dient der
Uberwachung und der Konfiguration der drei Systemdienste
AccAlarmServerFtp, AccAlarmServerlisdn und AccAlarmServerTcp.
FTP-Alarmempfang: Diese Auswahl installiert die AccAlarmServer-
Komponente AccAlarmServerFitp. Diese Komponente ist als Systemdienst
implementiert und wird fur den Empfang von Alarmen Uber FTP zwingend
bendtigt. Um tatsachlich Alarme dber FTP empfangen zu kénnen, ist
aulderdem ein FTP-Server erforderlich (siehe Kapitel 4.1).

FTP-Server: Diese Auswahl startet die Installation des mitgelieferten FileZilla
FTP-Servers. Der FileZilla-Server ist ein frei verfligbarer FTP-Server (siehe
http://filezilla-project.org). Grundsatzlich kénnen auch andere FTP-Server
verwendet werden.

ISDN-Alarmempfang: Diese Auswahl installiert die AccAlarmServer-
Komponente AccAlarmServerlsdn. Diese Komponente ist als Systemdienst
implementiert und wird fur den Empfang von Alarmen Uber ein ISDN-CAPI
bendtigt. Um Alarme Uber ein ISDN-CAPI empfangen zu koénnen, ist
aullerdem der Acc/SDNserver als ISDN-Router erforderlich (siehe Kapitel
4.2).

AcclSDNserver: Diese Auswahl installiert den AcclSDNserver. Dabei handelt
es sich um eine speziell angepasste Version der Software SharelSDN der
Firma active elements GmbH (http://www.shareisdn.de/). Installiert wird der als
Systemdienst implementierte SharelSDN Server und das zugehorige Control
AcclSDNserver.

TCP-Alarmempfang: Diese Auswahl installiert die AccAlarmServer-
Komponente AccAlarmServerTcp. Diese Komponente ist als Systemdienst
implementiert und wird fur den Empfang von Alarmen tber TCP/IP bendtigt.
Fir den Empfang von TCP/IP-Alarmen wird auflerdem der TCP-Router
AccTcpRouter bendtigt (siehe Kapitel 4.3).

AccTcpRouter: Diese Auswahl installiert den Systemdienst AccTcpRouter.
Dieser Dienst wird von dem AccAlarmServerTcp gesteuert und Uberwacht die
als Alarmports konfigurierten TCP-Ports auf eingehende Verbindungen.
Weiterhin ermoglicht er die Weiterleitung der eingehenden Verbindungen an
die Video-Arbeitsplatze.

Die Komponenten sollten in Abhangigkeit von den zu empfangenden Alarmtypen
(FTP, ISDN und/oder TCP/IP) ausgewahlt werden. Durch Driicken auf wird
die Auswahl abgeschlossen.

Nach dem Drucken der Schaltflache kann nun die zu installierende
Programmgruppe ausgewahlt werden.
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fis! Setup - AccAlarmServer =10 x|
Startmenu-Ordner auswahlen |
YWio zoll das Setup die Programm-erknipfungen erstellen? Aceeence

b Dasz Setup wird die Programm-Yerknlipfungen im folgenden Startmend-Ordoer
E erztellen.

Klicken Sie auf "“weiter'', um forkzufahren. Elicken Sie auf "Durchsuchen”, fallz Sie
einen anderen Ordner auswahlen mochten.

Durchzuchen ..

[T Eeinen Ordner im Startmenil erstellen

£ Zurick I Wieiter » I Ahbbrechen

Abbildung 23: Auswahl der Programmgruppe

Hier ist die gewunschte Programmgruppe anzugeben oder es kann der Vorschlag
Ubernommen werden.

Nach Dricken der Schaltflache kann ausgewahlt werden, ob Symbole
(Icons) zum direkten Start des AccAlarmServers anlegt werden sollen.

{5 Setup - AccAlarmServer o [m] |
Zuzatzliche Aufgaben auswahlen |
Welche 2uzatzlichen Aufgaben sollen auzgefihet werden? AcmeEnce

Wwahlen Sie die zuzatzlichen Aufgaben aus. die das Setup wahrend der Installation wan
AccalarmServer auzfubren soll, und klicken Sie danach auf "weiter''.

Zuzatzliche Svmbole;

[T Desktop-Sypmbal erstellen

v Sumbol in der Schnellstartleiste ersteller:

£ Zurick I Wieiter » I Ahbbrechen

Abbildung 24: Auswahl der zu erstellenden Symbole
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Nach Driicken der Schaltfliche werden noch einmal alle gewahlten
Einstellungen zur Kontrolle angezeigt:

fis! Setup - AccAlarmServer =10 x|

Installation durchfuhren

Draz Setup izt jetzt bereit, AccalarmSerer auf [hrem Computer zu installignen. accelence

Klicken Sie auf "Instalieren’’, um mit der Installation zu beginnen, oder auf "Eoruck’, um
|hre Einzstellungen 2u Liberprifen oder 2u anderr.

Ziel-Ordner: -
C:AEBOSSAlarmszerver

Setup-Typ
Benutzerdefinierte Inztallation

Alzgewahlte Komponenten:
Grafizche Benutzeroberflache
FTP-&larmempfang
FTP-Server
IS0 -&larmempfang
Aol SDM zerver

TCP-4larmempfang -
Kl 3
Ahbbrechen |

£ Zurick

Abbildung 25: Kontrolle aller gewéhlten Einstellungen

Mit der Schaltflache | Installieren | wird die Installation der Software gestartet.
Wenn nun die folgende Abfrage erscheint, war bereits ein AccAlarmServer installiert:

seton ]
~

“_./ Es ist bereits eine Konfiguration des AccalarmServers varhanden, Méchten Sie diese beibehalken?

i [ein |

Abbildung 26: Kontrolle aller gewahlten Einstellungen

Wenn Sie lhre bisherigen Einstellungen beibehalten wollen, dann klicken Sie hier
bitte auf . Nur wenn Sie neue (Default-) Konfigurationsdaten von der Installation
iibernehmen wollen, dann klicken Sie hier [Nein].

Wurde der "FTP-Server" nicht abgewahlt (siehe Abbildung 22), dann startet wahrend
dieser Installation ebenfalls die Installationsroutine des FileZilla-FTP-Servers (siehe
auch Kapitel 7.2). Diese sollte Schritt fur Schritt mit der Schaltflache abge-
arbeitet werden.
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Das Ende der Installation des AccAlarmServers wird durch den folgenden Dialog
angezeigt:

(o]
acce”ence Beenden des AccAlarmServer

technolegies gGatyp-Assistenten

Daz Setup hat die Installation von AccélarmServer auf Threm
Computer abgeschlozzen. Die Amwendung kann uber die
ifiztallierten Programm-yerknlipfungen gestartet werden.

Klicken Sie auf "Fertigstellen”’, um daz Setup 2u beenden.

W AccolamServerl] starten

Accellence Technologies GmbH
Im Bahlbrink 4
J0B2T Garbsen

Tel.: 05131/90:90-0

Fax: 05131/9090-111

E-Mail: info@@accellence.de
Web: hitpdiwww.accellence.de

Fertigztellen

Abbildung 27: Ende der Installation
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Fur den Betrieb des AccAlarmServers sind folgende Punkte unbedingt zu beachten:

Der AccAlarmServer-PC muss in allen Host-Dateien der Video-Arbeitsplatze
(Datei hosts.txt) mit dem Geratetyp AS eingetragen werden, damit er
Verbindungen zu den Video-Arbeitsplatzen herstellen kann.

Damit die Bildquellen nicht mehrfach an verschiedenen Stellen konfiguriert
werden mussen, Ubernimmt der AccAlarmServer automatisch die Bildquellen-
konfiguration von allen Video-Arbeitsplatzen, die er erreicht. Es wird daher
vorausgesetzt, dass bereits ein oder mehrere Video-Arbeitsplatze eingerichtet
wurden, laufen und vom AccAlarmServer Uber ein TCP/IP-Netzwerk erreicht
werden konnen.

Die AccAlarmServer-Software muss nicht speziell registriert werden. Es mussen
aber an allen Video-Arbeitsplatzen, die mit dem AccAlarmServer
zusammenarbeiten sollen, die zum Alarmtyp passenden Optionen freigeschaltet
sein.

e FTP "Anrufe vom AlarmServer entgegennehmen" (AccAlarmServerFtp)
e ISDN "Anrufe von AlarmServerCAPI| entgegenehmen" (AccAlarmServerlsdn)
e TCP "Anrufe von AlarmServerTCP entgegenehmen" (AccAlarmServerTcp)

Sie konnen dies leicht prifen, indem Sie in der Benutzeroberflache der Video-
Arbeitsplatze die Schaltfliche | Registrierung | betatigen und sich in dem sich
daraufhin 6ffnenden Fenster die Liste "Freigegebene Optionen" ansehen: Wenn
eine der angegebenen Optionen auf lhren Video-Arbeitsplatzen fehlen sollte,
kann der AccAlarmServer die entsprechenden Alarme nicht an den Arbeitsplatzen
signalisieren. In diesem Fall beantragen Sie bitte einen entsprechend erweiterten
FreischaltschlUssel fur Ihre Video-Arbeitsplatze.

Daruber hinaus verharren die einzelnen Komponenten des AccAlarmServers
beim Start in einem Wartezustand, bis sie mit mindestens einem Video-
Arbeitsplatz verbunden sind, der Uber die entsprechende Option verflugt. Dieser
Zustand wird in der Benutzeroberflache durch schwarze Rechtecke signalisiert.

Uberwachte “erbindungen: :

Ziel F il | T|M
FTP-Semer
[SON-Server
TCP-Router
Bedienplatz42 v
EBLIS-%M v

Abbildung 28: Status der liberwachten Verbindungen

Je nachdem, welche Alarmtypen empfangen werden sollen, mussen auch die
Schritte, die in den nachfolgenden Abschnitten

e FTP-Server (fur Alarmauslésung durch FTP-Upload)
e AcclSDNserver (fur Alarmausldosung durch ISDN-Anrufe)
e AccTcpRouter (fur Alarmauslosung durch TCP/IP-Verbindungen)

beschrieben sind, befolgt werden. AnschlieBend sollte die Grundkonfiguration
vorgenommen werden (siehe Kapitel 5.4).
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7.2 FTP-Server

7.2.1 Einfuhrung

Fur den Empfang von (Alarm-) Bildern und Meldungen per FTP ist die Installation
eines FTP-Servers erforderlich.

Ein FTP-Server ist eine Software, die mittels "File Transfer Protocol (FTP)" von
einem oder mehreren FTP-Clients gesteuert werden kann.

FTP-Client1 < >

A/FTP//'

FTP-Client 2 Dateizugriff

FTP-Server

FTP-Client 3 C:\FTPRoot\...

Abbildung 29: Dateizugriff liber einen FTP-Server

Der AccAlarmServer, die Video-Arbeitsplatze sowie alle Bildquellen, die im Alarmfall
Bilder per FTP versenden kdnnen, sind in diesem Sinne FTP-Clients, die parallel auf
den FTP-Server zugreifen, um Dateien miteinander auszutauschen.

FTP-Client und FTP-Server kénnen sich auf dem gleichen, aber auch auf verschie-
denen PCs befinden. Die Verbindung wird uber TCP/IP Port 21 aufgebaut, Daten
werden bei Passive-Mode Uber einen im FTP-Server konfigurierten Portbereich
ubertragen. Alle diese diese Ports mussen auf allen beteiligten Systemen freigeben
sein, damit FTP genutzt werden kann.

Am FTP-Server missen geeignete Zugangsdaten fir jeden Client eingerichtet
werden. Die Zugangsdaten enthalten Benutzername, Passwort sowie die Zugriffs-
berechtigungen. Die Bildquellen missen nur in ihre jeweiligen Verzeichnisse
schreiben konnen, wahrend der AccAlarmServer alle Verzeichnisse lesen kdnnen
MusSs.

Ein FTP-Client kann dem FTP-Server mittels des FTP-Kommandos "PUT" Dateien
senden, die der FTP-Server dann lokal auf dem PC, auf dem er installiert ist,
speichert (z.B. unter dem Pfad C: \FTPRoot\). Mittels des FTP-Kommandos "GET"
konnen FTP-Clients diese Dateien abrufen.

Somit stellt ein FTP-Server eine herstellerneutrale, standardisierte und bewahrte
Moglichkeit dar, Dateien zwischen verschiedenen Systemen auszutauschen.
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7.2.2 Installation

e Ein geeigneter FTP-Server ist z.B. der wahrend der AccAlarmServer-Installation
auswahlbare FileZilla Server (http:/filezilla-project.org/). Geeignet ist auch der im
Windows-Lieferumfang enthaltene Internet Information Service (1IS) von Microsoft
oder der Personal FTP Server (http://www.michael-roth-
software.de/neu/produkt 1.html).

e Der FTP-Server muss so installiert werden, dass er seine Dateien auf dem PC
speichert, auf dem auch der AccAlarmServer lauft.

e Der AccAlarmServer testet beim Start automatisch, ob der Zugriff auf den FTP-
Server funktioniert. Sie erkennen dies an diesem grinen Rechteck:

ibenwachte \r’erhindungen/
Ziel BT | M
FTP-Server
ISDM-Server

TCP-Raouter
Bedienplatz42
EBLIS-M L]

™
v

Abbildung 30: Anzeige Verbindungsstatus

e Wenn Sie hier eine andere Farbe als grin sehen, schauen Sie Uber die
Schaltflache "FTP" (unterhalb von "Meldungen anzeigen") nach, was der genaue
Grund dafur ist.

e Ausgehend von einem gemeinsamen Wurzelverzeichnis (z.B. C: \FTPRoot\) ist
fur die Bilder jeder Bildquelle ein eigenes Unterverzeichnis im FTP-Server
vorgesehen.

e Tragen Sie in der Bildquellenkonfiguration (Abhangig vom Produkt, z.B. mit
EBUS Konfig) fir jede betroffene Bildquelle den Namen dieses
Unterverzeichnisses in das Feld "Unterverzeichnis des FTP-Servers, ..." ein
(siehe auch Kapitel 9). Der AccAlarmServer wird dann nach kurzer Zeit dieses
Unterverzeichnis automatisch anlegen. Uberpriifen Sie dies.

e Jede Bildquelle muss so konfiguriert werden, dass sie die Bilder im Alarmfall Gber
FTP genau in dem flr sie vorgesehenen Unterverzeichnis ablegt. Bitte testen Sie,
ob im Alarmfall tatsachlich Bilder der Bildquelle in diesem Verzeichnis ankommen.

e Jeder Zugriff auf den FTP-Server muss mit Benutzernamen und Kennwort
geschutzt sein. Es darf keinen ,anonymous“-Account auf dem FTP-Server geben!
Sie konnen fur jeden Client andere Zugangsdaten vorsehen, aber die im Client
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konfigurierten FTP-Zugangsdaten mussen jeweils stets genau mit dem am FTP-
Server dafur eingerichteten Zugang ubereinstimmen.

7.2.3 Test

Testen Sie den FTP-Server, indem Sie ihn Uber den Internet Explorer aufrufen.
Geben Sie dazu bitte in die Adresszeile des Internet Explorers die Zeichen

ftp://192.168.200.1
ein. Statt 192.168.200.1 geben Sie bitte die |IP-Adresse des PCs an, auf dem lhr

FTP-Server lauft. Nun werden Sie nach Benutzernamen und Passwort gefragt; falls
diese Abfrage nicht kommt, ist der FTP-Server nicht richtig konfiguriert!

Geben Sie hier nun Benutzernamen und Passwort ein, welche Sie fir den FTP-
Zugriff im AccAlarmServer konfiguriert haben.

Nach erfolgreicher Anmeldung wird ihnen eine Liste der auf dem FTP-Server
verfugbaren Verzeichnisse und Dateien angezeigt:

=10 x|
J Datei  Bearbeiten  Ansicht  Eawvoriten Exkras 7 ;'}'
J.ﬁ.dregse I_@ Frp: /192, 165,200, 77 Frprook] j a Wechseln zu JLinks J i) Zurick ~
Mame = | Grife | Tvp | Geandert am |
|[hartec Dateiordner 03.04.2007 00:00
| ArkecOl Drakeiordner 06.04,2007 00:00
IAxRISZ10 Dateiordner 30.10,2006 00:00
(5415211 | Dateiordner 30.10,2006 00:00
|[C)Bosch_Dibos Drateiordner 30,10,2006 00:00
|2y Convision Drateiordner 30,10,2006 00:00
|[ydallmeier_192, 165,200,212 Drateiordner 30,10,2006 00:00
|CiDallmeierMPEGE 192,168,200, .. Drateiordner 30,10,2006 00:00
|ZiDalmeier TestDSL Dateiordner 30,10,2006 00:00
ICIDs_192, 168,200,228 Dateiordner 30.10,2006 00:00
|2 N MN-C30U Dateiordner 30.10,2006 00:00
[CIWISICOM Drakeiordner 30.10,2006 00:00
| |Benul:zer: arnslogin |ﬂ Internet i

Abbildung 31: Anzeige FTP-Server im Internet Explorer

Sie kénnen hier wie unter dem Windows Dateimanager gewohnt Verzeichnisse
offnen, Dateien durch Ziehen mit der Maus kopieren und I6schen.

Wenn dieses nicht funktioniert, dann ist der FTP-Server noch nicht korrekt
eingerichtet; dann kann auch der AccAlarmServer nicht richtig arbeiten!

Sie konnen auf diese Weise prufen, ob fur alle konfigurierten Bildquellen geeignete
Verzeichnisse angelegt wurden, und ob nach einer Alarmauslésung die entsprechen-
den Dateien auf dem FTP-Server angekommen sind.

Die meisten FTP-Server verfugen uber ein Logbuch oder ein Live-Protokoll, in dem
Sie alle Zugriffe verfolgen kénnen. Hier bekommen Sie auch detaillierte Hinweise,
wenn sich ein Client nicht aufschalten konnte, weil z.B. das Passwort nicht stimmt
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oder eine Zugriffsberechtigung fehlt. Uberpriifen Sie in diesem Fall bitte, ob der
Zugang, den Sie am FTP-Server fur diesen Client eingerichtet haben, mit den am
Client konfigurierten Zugangsdaten Ubereinstimmt und Uber ausreichende Rechte
verfugt.

7.3 AcclSDNserver

Fur den Empfang eintreffender ISDN-Rufe wird die Installation der CAPI-Erweiterung
des AccAlarmServers bendtigt. Eine CAPI ist eine Software-Schnittstelle, Uber die
ISDN-Verbindungen fir die Anwendungen auf Ihrem PC bereitgestellt werden.

Der AcclSDNserver stellt eine Virtuelle CAPI bereit, die speziell auf den Einsatz mit
dem AccAlarmServer zugeschnitten ist. Eine Virtuelle CAPI (oft auch V-CAPI,
Remote-CAPI oder ahnlich genannt) stellt ISDN-Verbindungen auf allen im LAN
verbundenen PCs bereit, obwohl nur einer der PCs tatsachlich Uber eine physi-
kalische Verbindung zum ISDN verflugt. Der AcclSDNserver kann dartber hinaus
vom AccAlarmServer gesteuert werden, damit die eintreffenden ISDN-Anrufe gezielt
dem jeweils zustandigen Video-Arbeitsplatz und darauf der jeweils passenden
Anwendung zugewiesen werden.

Die Software fir die CAPI-Erweiterung besteht aus

1. der ISDN-Server-Software (AcclSDNserver und passendes Control), die auf
dem PC installiert wird, der die physikalische Verbindung zum ISDN herstellt,

2. und den AcclSDNclients, die tUber das LAN mit dem ISDN-Server verbunden
werden und jeweils uber virtuelle CAPIs ISDN-Verbindungen bereitstellen.

1. ISDN-Server-Software:

Wenn bei der Installation des AccAlarmServers die Komponente AcclSDNserver
nicht abgewahlt wurde, so ist die ISDN-Server-Software bereits installiert worden.
Dabei wurde in der Systemsteuerung des Betriebssystems ein neues Icon
"AccISDNserver' angelegt. Nach einem Doppelklick auf dieses Icon erscheint das in
Abbildung 32 dargestellte Dialogfeld:
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AccISDNserver
~ Port Mumber ~ Reject/ccept Clients
IESEIEI TCPAP Part far connections with clients Flease add the [P-Numbers ar Hames of the client computers here:
~ License Key I Add
I xxxxxxxxxxxxxxxxxxxxxxxxxxx Unlimited Licerse
 Status
Applications: 4 Connections: O Connection Log | Flemoyve |
 ISDN Card Info

Contraller: 2 | Channels: 4 | Manufacturer: [c] 1993-2009 HST

v &l clients are accepted [only Demo and Unlimited License).

irtualize Controller
v Forward callz to mext contraller, listen on all controllers

Server Password, leave blank if clients don't need a Password:

Error Log | | Service mnning | Stop | I
[Pure CAPI connections only, RAS connections are not affected. ]
Apply | Lpply and Festart Service | Cloge I

[ active elements GmbH

Abbildung 32: AcclSDNserver Control-Dialog

Im Feld "ISDN Card Info" kbnnen Sie hier Uberpriufen, ob lhre ISDN-Schnittstelle vom
AcclSDNserver erkannt wird.

Der AcclSDNserver ist als Systemdienst implementiert und wird beim Start des PCs
automatisch gestartet.

Hinweis: Der fest vorinstallierte Lizenzschlussel fur den ISDN-Server wird von
der Firma Accellence Technologies im Zuge der Anmeldung fur "CAPI-
Erweiterung des AlarmServers" erstellt und eingetragen. Er kann und
muss nicht verandert werden.
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2. ISDN-Client-Software:

Die Client-Anwendungen, die auf den Video-Arbeitplatzen Gber die virtuelle CAPI die
ISDN-Verbindung bereitstellen, werden im Zuge der Installation des Video-
Arbeitsplatzes installiert. Dazu muss bei der Installation die Checkbox "CAPI-Client
ftir ISDN Verbindungen iber AccISDNserver" aktiviert werden

iZl Setup - EBUS

K.omponenten auswahlen
YWelche K.omponenten sollen installiert werden’?

=101 ]

accellence

YWahlen Sie die Kompaonenten auz, die Sie inztallige€h mochten. Elicken Sie auf

wieiter'', wenn sie bereit zsind fortzufahren.

I Benutzerdefiniarte |nstallation / j

ﬁ Schneider-|ntercom- nterf 0.3 MB;I
Testalarm-GeneratopMbenvacht verschiedens Slarmweges 0.5 B
O vM5-Supervizopentrale Ubenvachung aller Video-trbeitzplatze 0.7 kB
Schutzobjglde [Beizpisle] 0.3 B

-Service: Ubenwachen von |P-Yerbindungen mittels ICMP 29148
CAPI Clignt fur 1ISDM Yerbindungen ber dcclSDMeerer 0.3 4B
[ Automatischer Start der Arwendung

Die aktuelle Auzwahl erfordert min, 218,7 MB Speicherplatz.

< Zurick I wieiter » I Abbrechen

Abbildung 33: Auswabhldialog fiir EBUS Komponenten

Auf den Rechnern, auf denen diese Software installiert wird, wird in der
Systemsteuerung des Betriebssystems ein neues Icon "AccISDNCclient" angelegt.
Nach einem Doppelklick auf dieses Icon erscheint das in Abbildung 34 dargestellte
Dialogfeld.
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e Hier muss die |P-Adresse des PCs [ESET x|
stehen, auf dem Sie denm~ISDN-
Server installiert haben.

— Server
TCRAP-Humber or Mame af Server:

o Der hier eingetragene IP-Port ™[izigszn0z00 Search |
muss dem Port entsprechen, der;
beim ISDN-Server gewahlt wurde, [E501 TCPAP Port of Server

tblicherweise 6500. I Pazzword of Server [if needed]

e Falls Sie beim ISDN-Server ein_~

Passwort vorgegeben haben, [ U _
— . . . Applications: 0 Connections: 0
tragen Sie dies bitte hier ein.
. ~Di t
e Zum Testen der Verbindung zum REneEes
= . — avallable ezt
Server hier driicken. LEAELL evale —» T
— = CAP| DLL provided by AcclSOM
e Bei erfolgreichem Test wird diese == AeclSDMzerver reachable Error Log
Anzeige grun_ == AcclSDMzerver accepted me

[f | Cancel |

Abbildung 34: AcclsdnClient Control-Dialog

Normalerweise mussen Sie hier nichts verandern. Die Ports sind standardmaliig
passend vorgegeben und die IP-Adresse wird dem Video-Arbeitsplatz vom
AccAlarmServer ibermittelt. Der Control-Dialog dient in erster Linie der Uberpriifung
und dem Test.

7.4 AccTcpRouter (TCP-Router)

Die Installation und Konfiguration des Accellence TCP-Routers "AccTcpRouter"
erfolgt bei der Installation des AccAlarmServers, wenn die entsprechende Option
ausgewahlt worden ist (siehe Seite 32).

Die Applikation AccTcpRouter besitzt keinerlei Bedienelemente und wird wahrend
der Installation als Betriebssystemdienst installiert, der bei jedem Start von Windows
automatisch im Hintergrund gestartet wird.

ACHTUNG: Wird der AccTcpRouter auf einem Video-Arbeitsplatz installiert, so ist fur
einen stérungsfreien Betrieb unbedingt der Hinweis auf Seite 11 zu beachten.
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8 Spezielle Einstellungen des AlarmServers

Wie in Kapitel 5.4 beschrieben, konnen die wichtigsten Einstellungen des
AccAlarmServers uber einen Konfigurationsdialog verandert werden. Diese und
weitere Einstellungen, die das Verhalten des AccAlarmServers beeinflussen, werden
in der Konfigurationsdatei "AccAlarmServer.xml" gespeichert, damit sie auch beim
nachsten Start der Anwendung unverandert zur Verfugung stehen. Die Datei
"AccAlarmServer.xml" wird wahrend der Installation im gleichen Verzeichnis
angelegt, in dem sich auch die ausfuhrbaren Dateien ("AccAlarmServerFip.exe",
"AccAlarmServerlsdn.exe" und "AccAlarmServerTcp.exe") befinden.

Durch direkten Zugriff auf die Datei "AccAlarmServer.xml" kénnen Uber die im
Konfigurationsdialog angebotenen Parameter hinaus weitere Einstellungen
vorgenommen werden, mit denen der AccAlarmServer an spezielle Anforderungen
angepasst werden kann. Viele dieser Einstellungen setzen ein tieferes Verstandnis
der Zusammenhange voraus; bitte wenden Sie sich im Zweifelsfall an den Support
der Firma Accellence. In aller Regel sollten die voreingestellten Werte einen
reibungslosen Betrieb ermoglichen.

Bei eventuellen Anderungen ist zu beachten, dass einige Konfigurationsparameter
durch bildquellen-spezifische Parameter der Video-Arbeitsplatze Ubersteuert werden.
Nur wenn der AccAlarmServer keine bildquellen-spezifischen Parameter vorfindet,
die ihm uber das Protokoll AMS_RCP wahrend der Initialisierungsphase mitgeteilt
werden kdnnen, verwendet er die gespeicherten Konfigurationsparameter aus der
Datei "AccAlarmServer.xml'. Alle Konfigurationsparameter, die durch bildquellen-
spezifische Parameter Ubersteuert werden koénnen, werden in den folgenden
Beschreibungen mit einem * gekennzeichnet.

Da es sich bei der Konfigurationsdatei um eine Textdatei im XML-Format handelt,
kann sie mit einem beliebigen Texteditor gedffnet und verandert werden. Bequemer
und Ubersichtlicher ist dagegen die Benutzung der Anwendung "XMLReg.exe", die
bei der Installation des AccAlarmServers ebenfalls in das Anwendungsverzeichnis
kopiert wird. Dieses Programm stellt die entsprechenden Eintrage in einer
Baumansicht dar (siehe Abbildung 35), so dass einzelne Werte sehr leicht gefunden
und verandert werden konnen.
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P XMLReg - [C:\EBUS' Alarmseryer’ AccAlarmServer.xmi] -0l x|
Datei Bearbeiten Ansicht Fenster ? — |ﬁ||i|
DedE|fE=e x|
=0 AccalarmSeryver. Name | Typ | wert
E‘@ AlarmManagementSystem [ab] alarmLogfie String D tempt Alarm.log

E|{:| Ftpams . [ab]HmstPath String D:\usrhnautDevelop\ ERUSY Netzwerk

- B0 MarmReactions [aB)Password String ABBID7SCFES3EDDE0AAD0FDDA7FCE62484407 10

- Alarmidentifier RPort ULong 55

g:g ednams BuiPort ULong 2500

{:I TSpI ﬂIIZ-:SIDnS String tccellence Alarmserver LI

4] | |

AlarmManagementSyskem l_ LM l_ s

Abbildung 35: Bearbeiten der Konfigurationsdatei mit dem Programm "XMLReg.exe"

Die Konfigurationsparameter sind in Kategorien gegliedert, die in dem Programm
"XMLReg.exe" als einzelne "Aste" dargestellt werden.

Allgemeine Einstellungen befinden sich unmittelbar in dem Ast
e AlarmManagementSystem,

diverse Meldungen befinden sich darunter im Ast
e Notifications,

und die alarmspezifischen Einstellungen befinden sich ebenfalls unterhalb von
AlarmManagementSystem sich in den Asten

e FipAms (Einstellungen zur Behandlung von FTP-Alarmen),
e [sdnAms (Einstellungen zur Behandlung von ISDN-Alarmen),
e TcpAms (Einstellungen zur Behandlung von TCP-Alarmen).

Hinweis:

Anderungen, die direkt (auch mittels XMLReg) an der Konfigurationsdatei
vorgenommen werden, werden erst nach einem Neustart der betroffenen
Komponenten des AccAlarmServers Ubernommen. Darlber hinaus sollte die Ul-
Komponente ("AccAlarmServerUI") nicht laufen, da die Anderungen sonst unter
Umstanden wieder Uberschreiben werden.

Im Folgenden werden nun die einzelnen Konfigurationsparameter und die Bedeutung
der einzelnen Werte beschrieben.
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8.1 Kategorie: AlarmManagementSystem

Diese Kategorie enthalt allgemeine Einstellungen fur den AccAlarmServer.

Name

Type

Anfangswert

Beschreibung

AlarmLodgfile

String

Alarm.log

Name der Protokolldatei, in der das
Alarmlogbuch gespeichert wird. Die Datei wird
im Verzeichnis der ausfihrbaren Dateien
angelegt.

(Bei Bedarf kann auch ein absoluter Pfad mit
angegeben werden)

HostPath

String

<Abhangig
von der
Installation>

Pfad zur Hostdatei 'hosts.txt'

NoErrorMessageReceiver

StringList

Liste der Video-Arbeitsplatze, die keine
Fehlermeldungen erhalten sollen.
(Wird vom AccAlarmServer
wenn die Checkbox in der

deaktiviert ist — sieche Kapitel 5.2)

geschrieben,
Spalte "M"

Password

String

Passwort fir das Protokoll AMS RCP zur
Kommunikation mit den Video-Arbeitsplatzen.
ACHTUNG: Da das Passwort verschlisselt
abgespeichert wird, sollte es nur Uber den
Konfigurationsdialog des AccAlarmServers
verandert werden!

Port

ULong

23

TCP-Port fur das Protokoll AMS_RCP

UiPort

String

2500

TCP-Port fir die Verbindung zwischen den
Systemdiensten (AccAlarmServerXXX) und
der graphischen Benutzeroberflache
(AccAlarmServerUl) des AccAlarmServers.
Die Verbindung ist nur lokal méglich!

UiWindowName

String

Accellence
Alarmserver Ul

Name des Hauptfensters der Applikation
AccAlarmServerU|

Tabelle 8.1 Konfigurations-Parameter der Kategorie AlarmManagementSystem
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8.2 Kategorie: Notifications

Diese Kategorie enthalt die Texte fur Meldungen des AccAlarmServers. Alle
Eintragungen sind vom Typ String.

Name

Anfangswert

Beschreibung

FtpAlarmDetectedByCamera

Kamera %CAM% meldet
Alarm!

Wenn bei einem uUber FTP gemeldeten
Alarm eine Camera bestimmt werden
kann, dann wird dieser Text fir die
Anzeige verwendet. %CAM% wird
dabei durch den Kameranamen ersetzt.

\nDieser Alarm wurde
bereits bearbeitet aber nicht

Diese Meldung wird als Erganzung des
MaRnahmentextes angezeigt, wenn der

FtpAlarmHandledButNotCompleted ordnungsgeman aktuelle FTP-Alarm bereits einmal
abgeschlossen. (Message |bearbeitet aber dabei nicht

nicht akzeptiert)\n ordnungsgemal abgeschlossen wurde.

Dieser Eintrag bestimmt den

MaRnahmentext, der an einem Video-

Arbeitsplatz im Alarmfall angezeigt

FtpDefaultAlarmMessage*

FTP-Alarm von Kamera
%BQ% in Objekt %S0%!
Bitte bearbeiten!

werden soll, wenn der Alarm Uber FTP
ausgeldst wurde.

%BQ% und %S0% sind Platzhalter
und werden spater durch den Namen
der Bildquelle bzw. des Schutzobjektes
ersetzt.

Dieser Wert wird durch Eintrag
"alarmmsg" Ubersteuert, der Uber das
Protokoll AMS_RCP Ubermittelt werden
kann.

FtpDefaultUnknownAlarmMessage

Unzustellbarer FTP-Alarm
am Alarmserver
eingegangen\n

Ausléser: Objekt '%S0%!',

Bildquelle '%BQ%', Ereignis:
'"%EVENT%'

Text, der auf allen flir den
Meldungsempfang freigeschalteten
Video-Arbeitsplatzen angezeigt werden
soll, wenn ein unzustellbarer FTP-Alarm
eingegangen ist.

FtpServerErrorMessage

Fehler: Der auf dem
Alarmserver konfigurierte
FTP-Server ist entweder

nicht erreichbar oder

fehlerhaft
konfiguriert\n\nBitte
benachrichtigen Sie das
Leitstellen-Management!

Diese Meldung wird an allen fir den
Meldungsempfang freigeschalteten
Video-Arbeitsplatzen angezeigt, wenn
der AccAlarmServer den FTP-Server
nicht mehr erreichen kann oder bei der
Uberwachung ein Fehler festgestellt
wird.

IsdnAlarmHandledButNotCompleted

\nDieser Alarm wurde
bereits bearbeitet aber nicht
ordnungsgemalf
abgeschlossen.\nDer Anruf
liegt nicht mehr an. Den
Alarm bitte manuell
bearbeiten und abschliel3en!

Diese Meldung wird als Erganzung des
MaRnahmentextes angezeigt, wenn der
aktuelle ISDN-Alarm bereits einmal
bearbeitet aber dabei nicht
ordnungsgemal abgeschlossen wurde.

IsdnCallCaughtByOtherApplication

\nDer Anruf wurde
wahrscheinlich von einer
externen Applikation
angenommen!!\nDen Alarm
bitte manuell bearbeiten!

Diese Meldung wird als Ergadnzung des
MaRBnahmentextes angezeigt, wenn die
zeitliche Abfolge der Meldungen des
ISDN-Routers (AcclsdnRouter) darauf
hindeutet, dass der alarmauslésende
Anruf von einer externen Applikation
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angenommen wurde.

IsdnCallHandledManually

\nFir diesen erneut
zugestellten ISDN-Alarm
wurde die manuelle
Bearbeitung aktiviert\nDen
Alarm bitte manuell
bearbeiten!

Diese Meldung wird als Erganzung des
MaRnahmentextes angezeigt, wenn ein
bereits manuell bearbeiteter ISDN-
Alarm erneut zugestellt wird. In diesem
Fall kann keine automatische
Aufschaltung auf die alarmauslésende
Bildquelle erfolgen.

IsdnCallReceiveAppErrorCallCanceled

\nDie lokale ISDN-
Empfangsapplikation meldet
einen Fehler\nDer Ruf wird
deshalb zurlickgezogen und

anderen Hosts zugestellt!

Diese Meldung wird als Ergédnzung des
Malnahmentextes angezeigt, wenn bei
der automatischen Aufschaltung des
Video-Arbeitsplatzes ein
schwerwiegender Fehler aufgetreten ist
und der Alarm deshalb einem anderen
Video-Arbeitsplatz zugewiesen werden
soll.

IsdnCallReceiveAppErrorManualAcc

ess

\nDie lokale ISDN-
Empfangsapplikation meldet
einen Fehler\nDen Alarm
bitte manuell bearbeiten!

Diese Meldung wird als Erganzung des
MalRnahmentextes angezeigt, wenn bei
der automatischen Aufschaltung des
Video-Arbeitsplatzes ein Fehler
aufgetreten ist und die Aufschaltung auf
die alarmauslésende Bildquelle deshalb
manuell erfolgen soll.

IsdnDefaultAlarmMessage*

ISDN-Alarm von Kamera
%BQ% in Objekt %S0%!
Bitte bearbeiten!

Dieser Eintrag bestimmt den
MafRnahmentext, der an einem Video-
Arbeitsplatz  im Alarmfall angezeigt
werden soll, wenn der Alarm durch
einen ISDN-Anruf ausgeldst wurde.
%BQ% und %S0% sind Platzhalter
und werden spater durch den Namen
der Bildquelle bzw. des Schutzobjektes
ersetzt.

Dieser Wert wird durch Eintrag
"alarmmsg" Ubersteuert, der Uber das
Protokoll AMS_RCP (bermittelt werden
kann.

IsdnDefaultUnknownAlarmMessage

Unzustellbarer ISDN-Anruf
am Alarmserver
eingegangen!\n

Eingegangene Rufnummer:

'%EVENT%'

Text, der auf den Video-Arbeitsplatzen
angezeigt werden soll, wenn ein
unzustellbarer ISDN-Alarm
eingegangen ist.

NoMatchingHostAttended

\nFir den Alarm von
Bildquelle %BQ% in Objekt
%S0% ist kein
angemeldeter Arbeitsplatz
verfigbar!

Diese Meldung wird an allen fir den
Meldungsempfang freigeschalteten
Video-Arbeitsplatzen angezeigt, wenn
die Bildquelle zwar bekannt, aber kein
zustandiger  Video-Arbeitplatz fir
diesen Alarm aktiv und angemeldet ist.

TcpAlarmHandledButNotCompleted

\nDieser Alarm wurde
bereits bearbeitet aber nicht
ordnungsgemalf
abgeschlossen.\nDer Ruf
liegt nicht mehr an. Den
Alarm bitte manuell
bearbeiten und abschliel3en!

Diese Meldung wird als Erganzung des
MaRnahmentextes angezeigt, wenn der
aktuelle TCP/IP-Alarm bereits einmal
bearbeitet aber dabei nicht
ordnungsgemal abgeschlossen wurde.

TcpCallForward2HostFailed

\nDie Weiterleitung des
TCP-Alarmrufs an den
Arbeitsplatz ist
fehlgeschlagen\nSollte
dieser Fehler wiederholt

Diese Meldung wird als Erganzung des
Malnahmentextes angezeigt, wenn bei
der Weiterleitung der alarmauslésen-
den TCP/IP-Verbindung an den alarm-
bearbeitenden Video-Arbeitsplatz vom
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auftreten, so informieren Sie
bitte einen Administrator

TCP-Router ein Fehler gemeldet wird.

TcpCallHandledManually

\nFir diesen erneut
zugestellten TCP-Alarm
wurde die manuelle
Bearbeitung aktiviert\nDen
Alarm bitte manuell
bearbeiten!

Diese Meldung wird als Erganzung des
MaRnahmentextes angezeigt, wenn ein
bereits manuell bearbeiteter TCP/IP-
Alarm erneut zugestellt wird. In diesem
Fall kann keine automatische Aufschal-
tung auf die alarmauslésende Bild-
quelle erfolgen.

TcpCallReceiveAppErrorCallCanceled

\nDie lokale TCP-
Empfangsapplikation meldet
einen Fehler\nDer Ruf wird
deshalb zurlickgezogen und

anderen Hosts zugestellt!

Diese Meldung wird als Ergédnzung des
Malnahmentextes angezeigt, wenn bei
der automatischen Aufschaltung des
Video-Arbeitsplatzes ein schwerwie-
gender Fehler aufgetreten ist und der
Alarm deshalb einem anderen Video-
Arbeitsplatz zugewiesen werden soll.

TcpCallReceiveAppErrorManualAccess

\nDie lokale TCP-
Empfangsapplikation meldet
einen Fehler\nDen Alarm
bitte manuell bearbeiten!

Diese Meldung wird als Erganzung des
MaRnahmentextes angezeigt, wenn bei
der automatischen Aufschaltung des
Video-Arbeitsplatzes ein Fehler aufge-
treten ist und die Aufschaltung auf die
alarmauslésende Bildquelle deshalb
manuell erfolgen soll.

TcpDefaultAlarmMessage*

TCP/IP-Alarm
von Kamera %BQ%
in Objekt %S0%!
Bitte bearbeiten!

Dieser Eintrag bestimmt den
MaRnahmentext, der an einem Video-
Arbeitsplatz im Alarmfall angezeigt
werden soll, wenn der Alarm Uber eine
TCP/IP-Verbindung ausgeldst wurde.
%BQ% und %S0% sind Platzhalter
und werden spater durch den Namen
der Bildquelle bzw. des Schutzobjektes
ersetzt.

Dieser Wert wird durch Eintrag
"alarmmsg" Ubersteuert, der Uber das
Protokoll AMS_RCP Ubermittelt werden
kann.

TcpDefaultUnknownAlarmMessage™*

Unzustellbarer TCP/IP-Anruf
am Alarmserver
eingegangen!\n

Registrierte Adresse:
'%EVENT%'

Text, der auf den Video -Arbeitsplatzen
angezeigt werden soll, wenn ein
unzustellbarer TCP-Alarm eingegangen
ist.

Tabelle 8.2 Konfigurations-Parameter der Kategorie Notifications
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8.3 Kategorie: FtpAms

Diese Kategorie enthalt spezifische Einstellungen fur

Alarmen.

die Behandlung von FTP-

Name

Type

Anfangswert

Beschreibung

BlockUnknownDirs

StringList

Liste von Verzeichnissen, in die der
FTP-Server ggf. schreibt und die bei
der  Alarmbearbeitung  ignoriert
werden, wenn fir sie keine
Bildquelle konfiguriert wurde. Diese
Liste sollte nicht manuell sondern
nur Uber den Dialog "Sperren"
geadndert werden.

DefaultAlarmMessageFileExtension

String

msg

Defaultwert fur die Endung von
Dateien, deren Inhalt als Nachricht
an den Video-Arbeitsplatz gesendet
werden soll.

Dieser Wert wird durch den Eintrag
"alarmmsdfileext" Ubersteuert, der
Uber das Protokoll AMS_RCP
Ubermittelt werden kann.

DefaultDisableOpenConnection*

Boolean

false

Dieser Eintrag bestimmt, ob das
Senden des AMS_RCP-
Kommandos "open connection"
unterdrtickt werden soll oder nicht.

Dieser Wert wird durch Eintrag
"disableopenconnection”

Ubersteuert, der Uber das Protokoll
AMS_RCP (bermittelt werden kann.

DefaultDeleteSentFiles*

Boolean

false

Dieser Eintrag bestimmt, ob die
empfange Alarmdatei nach deren
erfolgreicher Ubermittiung an einen
Video-Arbeitsplatz geléscht werden
soll oder nicht.

Dieser Wert wird durch den Eintrag
"deletesentfiles " Ubersteuert, der
Uber das Protokoll AMS_RCP
Ubermittelt werden kann.

DefaultimageFileExtensions*

String

irg

Dieser Eintrag bestimmt, welche
Dateien als Bilddateien bearbeitet
werden. Es kénnen auch mehrere
Endungen, getrennt durch ";" (ohne
Leerzeichen), angegeben werden.
Dieser Wert wird durch den Eintrag
"imagefileextensions " Ubersteuert,
der Uber das Protokoll AMS RCP
Ubermittelt werden kann.

DefaultTimeMappingMaxDeviationSec*

ULong

1800

Maximale Zeitdifferenz in Sekunden
zwischen der von der Bildquelle im
Dateinamen der per FTP-Upload
gesendeten Bilder codierten Zeit
und der lokalen Systemzeit, die vom
AccAlarmServer akzeptiert werden
soll. Falls diese Zeitdifferenz
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Uberschritten wird, verwendet der
AccAlarmServer statt dessen die
eigene Zeitbasis als Timecode filr
das eingetroffene Bild.

Dieser Wert wird durch den Eintrag
"maxftptimediff " Ubersteuert, der
Uber das Protokoll AMS_RCP
ubermittelt werden kann.

DirWatcherNotifyBufferkB

ULong

256

Grolke des Buffers Uber den das
Betriebssystem dem
AccAlarmServerFtp-Systemdienst
Anderungen innerhalb der
Uberwachten Verzeichnisse
Ubermittelt. Falls dieser Buffer
Uberlauft, bevor  die Daten
verarbeitet werden koénnen, dann
treten Fehler auf und es gehen
moglicherweise Anderungen
verloren.

Bei der Uberwachung von
Verzeichnissen auf  entfernten
Rechnern darf die BuffergrolRe 64KB
nicht Gberschreiten.

ExpectUtcTime*

Boolean

false

Wenn dieser Parameter den Wert
"true" hat, dann geht der
AccAlarmServer davon aus, dass
der Zeitstempel innerhalb des
Dateinamens in UTC kodiert ist.
Wenn dieser Parameter den Wert
"false" hat, korrigiert der
AccAlarmServer den Zeitstempel
von der lokalen in die UTC Zeit.
Dieser Wert wird durch Eintrag
"expectutctime" Ubersteuert, der
Uber das Protokoll AMS_RCP
Ubermittelt werden kann.

FtpPwd

String

Passwort zur Anmeldung beim FTP-
Server.

ACHTUNG: Da das Passwort
verschlisselt abgespeichert wird,
sollte es nur Uber den
Konfigurationsdialog verandert
werden!

FtpRootDir

String

Wird nur
Parameter
UseConfiguredFtpRootDir=true ist.
Beschreibung siehe dort.

verwendet, wenn

FTPServerReconnectTimeSec

ULong

30

Sobald die Verbindung zum FTP-
Server getrennt wurde, bzw. wenn
diese  Verbindung gar nicht
aufgebaut werden konnte, versucht
der AccAlarmServer nach Ablauf
dieser Zeit die Verbindung erneut
aufzubauen.

FtpUser

String

amslogin

Benutzername, unter dem sich der
AccAlarmServer beim FTP-Server
anmeldet.

IgnoreXmlAlarmlfFinishedParameter

Boolean

true

Wird ein Alarm durch eine per FTP
Ubertragene XML-Alarmdatei
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signalisiert, so wird diese Datei
zunachst ausgewertet.

Enthalt diese Datei den Eintrag
"PARAMETER=0x0", so ist diese
Datei ublicherweise das Signal zur
Aufhebung eines zuvor bereits
signalisierten Alarmes (z.B. eines
Kameraausfalls).

Der Wert "true" an dieser Stelle
bewirkt nun, dass ein derartiger
Alarm ignoriert und somit an keinen
Video-Arbeitsplatz weitergeleitet
wird.

Der Wert "false" bewirkt, dass dieser
Alarm wie jeder andere Alarm an die
entsprechenden Video-Arbeitsplatze
weitergeleitet wird

ServerlpAddress String -

Hier wird die IP-Adresse
eingetragen, Uber die der Video-
Arbeitsplatz, der den  Alarm
bearbeitet, den FTP-Server
erreichen kann. Dieser Wert wird
nach Annahme des Alarms an den
entsprechenden Video-Arbeitsplatz
Ubertragen, damit dieser auf den
FTP-Server zugreifen kann.

Aus diesem Grund darf an dieser
Stelle NICHT die IP-Adresse
"127.0.0.1" eingetragen werden!

UseConfiguredFtpRootDir Boolean false

Falls true, wird die automatische
Suche nach dem FTP-Wurzel-
verzeichnis deaktiviert und statt-
dessen als FTP-Basispfad der Wert
aus FtpRootDir verwendet.

Dies ist nur nétig, wenn die
automatische Ermittlung des FTP-
Wourzelverzeichnisses fehlschlagen
sollte (z.B. weil FTP-Zugriffe des
Internet Explorers gesperrt sind).

<Abhéangig von
WatchPath String der
Installation>

Hier wird das lokale Verzeichnis an-
gegeben (Windows-Dateipfad), in
dem der FTP-Server seine Dateien
ablegt und welches vom
AccAlarmServer auf Anderungen
Uberwacht wird.

Tabelle 8.3 Konfigurations-Parameter der Kategorie FtpAms

8.3.1 Kategorie: AlarmReactions\Alarmidentifier

Diese Kategorie enthalt fir jede konfigurierte Alarmkennung eine eigene
Unterkategorie, in der die entsprechenden MalRnahmen gespeichert werden.
Eintrage in dieser Kategorie sollten aber nicht manuell sondern nur Uber den Dialog

"MalBnahmen" geandert werden (siehe 5.5).
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8.4 Kategorie: IsdnAms

Diese Kategorie enthalt Einstellungen fur die Behandlung von ISDN-Alarmen.

Name

Type

Anfangswert

Beschreibung

BlockUnknownNumbers

StringList -

Liste von Rufnummern, die bei der
Alarmbearbeitung ignoriert werden,
wenn flir sie keine Bildquelle
konfiguriert wurde. Diese Liste sollte
nicht manuell sondern nur Uber den
Dialog "Sperren" gedndert werden.

Serverinterface

String -

Netzwerkinterface (IP-Adresse des
Netzwerkadapters), Uber das versucht
wird, den ISDN-Server zu erreichen.

ServerlpAddress

String 127.0.0.1

IP-Adresse des ISDN-Servers.

ServerPassword

String -

Passwort, das fir den Zugriff auf den
ISDN-Server  Ubermittelt  werden
muss.

ACHTUNG: Da das Passwort
verschlisselt abgespeichert wird,
sollte es nur Uber den
Konfigurationsdialog verandert

werden!

ServerPort

Ulong 6501

TCP-Port, Uber den die
Kommunikation mit dem ISDN-Server
erfolgen soll.

WICHTIG: Der Port, Uber den der
AccAlarmServer den ISDN-Server
erreichen kann, ist um 1 hoher als der
Port  fir den Zugang der
AcclSDNclients, also ublicherweise
6501.

Tabelle 8.4 Konfigurations-Parameter der Kategorie IsdnAms
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8.5 Kategorie: TcpAms

Diese Kategorie enthalt Einstellungen fur die Behandlung von TCP-Alarmen. Die
Parameter werden sowohl von der Komponente AccAlarmServerTcp als auch vom
AccTcpRouter verwendet. Beide Applikationen mussen sich im gleichen Verzeichnis
befinden wie die Konfigurationsdatei (AccAlarmServer.xml).

Name

Type

Anfangswert

Beschreibung

AccTcpRouterlpAddress

String

127.0.0.1

IP-Adresse des TCP-Routers

AccTcpRouterPassword

String

Passwort, das flur den Zugriff auf den
TCP-Router Ubermittelt werden muss.
ACHTUNG: Da das Passwort
verschlisselt abgespeichert wird,
sollte es nur Uber den
Konfigurationsdialog verandert
werden!

AccTcpRouterPort

ULong

6502

TCP-Port, Uber den die
Kommunikation mit dem TCP-Router
erfolgen soll.

BlockUnknownAddresses

StringList

Liste von Ip-Adressen, die bei der
Alarmbearbeitung ignoriert werden,
wenn fir sie keine Bildquelle
konfiguriert wurde. Diese Liste sollte
nicht manuell sondern nur Uber den
Dialog "Sperren" geandert werden.

ResolveHostnameTimeSec

ULong

180

Bei Bildquellen, bei denen nicht die
IP-Adresse, sondern nur ein Name
konfiguriert ist, wird periodisch nach
Ablauf dieser Zeit versucht, den
Namen per DNS-Anfrage in eine IP-
Adresse aufzulosen.

ReceivedDataThresholdBytes

ULong

512

Dieser Wert gibt die Zahl der am
Router empfangenen Bytes an, die
erreicht werden muss, um im Falle
eines Verbindungsabbruches
entscheiden zu kdénnen, ob bereits
eine Verbindung vollstdndig etabliert
war oder nicht.

Ist diese Schwelle erreicht worden, so
wird dies der steuernden Instanz in
dem Kommando " tcpdiscind" durch
den Parameter "reason=1"
signalisiert.

TcpConnectindResponseTimeoutSec

ULong

1800

Ein Verbindungswunsch auf einem
der aktivierten "Listen"-Ports muss
innerhalb  dieser Zeit von der
steuernden Instanz durchgeschaltet
oder abgelehnt worden sein muss.
Nach Ablauf dieser Zeit wird die
Verbindung abgebaut.

Tabelle 8.5 Konfigurations-Parameter der Kategorie TcpAms
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9 Konfiguration von Bildquellen

Alle Bildquellen werden einfach, einheitlich und zentral mit der Konfigurations-

software

EBUS Konfig.exe

eingerichtet und verwaltet. Dort werden also auch alle fur den AccAlarmServer
erforderlichen Daten konfiguriert. Sobald Sie den Typ einer Bildquelle festlegen,
werden alle dafur bendtigten Parameter automatisch abgefragt. Um auch die
alarmspezifischen Parameter angezeigt zu bekommen, muss diese Checkbox

gesetzt werden; die zugehorigen Parameter sind rot unterlegt.

I:T:l EBUS_Konfig - Schutzobjekte, Lagepline und Bildquellen konfigurieren

Lischen |

Lischen

IAcceIIence Labar
Meu I

Umbenennen |

IDigi-Lan Metzwerkk amera

Meu I Umbenennen

accellence

technologies

Alle Konfigurationsdaten erportieren

Kaonfiguration beenden

Daten der aktuel
gewwahlten Bildguelle

kopieren

einfligen
riickgangio
speicherm

drucken

Lizenzen
Bidquellen  Kameras
gesamt: 10000 10000
benutzt: 133 1151
frei. 9861 8843

_iof x|
- Gehutzobiekt Lageplan | Obiekidaten Bldawelen | o1 ngim = il
W g&‘rg ;DUSIE%VE ~| Werbindung IKamarasl Benutzarl Vidaospurl Bedienp/at :eI Info I
] A5 1 Typ der Bildquelle: Parameter fuir e peiahiten Bildquelientyp: [~ DFO Al [~ Stat [~ Ping
Berlin Mitte A5 215 Aimetis Symphany a | IP-Adresse odef DMNSN ame, nach : kann ein TCP-Port angegeben werden:
Bildquellen-Ubersicht AXIS 24105 ALNET -NetStation T |152_153_200_
Boail?n';ier Silihzél}buoss MD i;:zlasc Multieye Benutzernamg fUf diglfnmeldung bei der Bildquelle:
Deutschland Camld L5 HTTPS ITUUl
Europa CBCZR-DHC1B30MF AxIS HTTPS 20100616 Pazzwort fLifdiefsnmeldung bei der Bildguelle:
Geavision Click Test Pz Video Server Ixxxx)cxx)cxx
Geutebriick Corision Bozch Client ?
Hameln Canvision FTP Bosch DiBas Urterverz chr/s deg FTP-Servers, in dem diese Bildguelle ihre Alarmbilder sblegt
HeiTel Convision HTTP Bosch DiBos-8 [Tv7203 *
SL\’:L‘uit Center g:”m::; gggggg LABOR gng?::;?;nSDK tdaBnahment®&t, deq bei einem Alarm von dieser Bildguelle angezeigh werden soll;
SeeTei Dalmeisr DYSEOD MPEGA Egmlu Satelite |Bewegungsma\du tkannt vonnSchutzobiekt 250%, Bildquelle %B0%\n\nBitte bearbei
Testhildquellen Dalmeier OWSEO0 PTZ Canon SO | Anzahl der VaralaimBider, die diese Bildquelle im Alarmfall lisfert:
el Drallmeier DYSE00 UIHR CBC GMS_1.0.01 [7
D allmeier Leonardo Corwision %1600
D allmeier M-DMS Corwision WB00+
D allmeier M-DMS PTZ Corwision VEODA V2.1

Corvdsion VEIOA Y21 FTP
Corrdsion YB004 Y21 HTTP
crash20100511
crash20100512
Dallmeier Actived Cliert
Dallmeier PiiewLight
Drallmeier PyiewLight 5.6.4
Drallmeier PiewLight mult
Dedicated Micros
Dedicated Micros Mit Camtest
mera

Direct3how

Eneo ENC-1001F

Eren IRAS

Eneo RS+

EverFocus

FTP Download

FTF Upload

Geovision

GESecurity Truision DVE 10
Geutebriick GeYiscope
T I

=l

Auswahl autheben I

Abbildung 36: Konfiguration von Bildquellen
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Unter dem Reiter Info (ganz oben rechts) werden nach Anklicken weitere Hinweise

angezeigt, welche_EinsteIIunge Sie ggf. an der Bildquelle vornehmen mussen, damit
alles funktioniert.

l{-l EBUS_Konfig - Schutzobjekte, Lagepline und Bildquellen konfigurieren

=0l x|
i~ Schutzabiekt Lageplanl Objektdaten  Bildquellen I - m 28 B:E _
Accellence Artec Mullieye s - i
m 1 SFT Verbmdungl Kamarasl Benutzarl Vldaospurl Bedienplitze
SXI‘S M ﬁ:g 3115 Hirwweize fiir den Errichter und zur Kaonfiguration dieser Bildguelle:
Eﬁélqlelllt::—ubelsicht A5 405 gies i;tl eEi:n Btildquellenadaptel furr die Digi-Lan Metzwerkkamera [Gerdte-Bezeichnung Ecoline CMOS-K.amera TY7203) der Firma
Bosch A5 24105 MD Sy el
gzﬂ:nsiﬁlrand Eginclg Dibos Bitte tezten Sie diese Bildquelle zundchst iiber den M5 Internet Explorer. Bei dieser Gelegenheit muse ggf. ein Plugin bestatigt
Europa CEC ZR-DHC1EIO0NP und instaliert werden, das zum Betrieb dieser K.amera natig ist. Yerschiedene Kameras der Fima Secunty Center efardem ogf.
G eovision Click Test unterschiediche Plugins.
Geutebriick Corvvision
Hameln Corvision FTP
HeiTel Convigion HTTP
Kl D allmeier CWSEOD
Security Center D allmeier W5 E00 LABOR
Seelec Drallmeier DYSE00 MPEG4
Testbildguellen Dalmeier DWSE00 PTZ
et D allmeier DWSE00 UHR
Dalmeier Leonardo
Drallmeier M-DME
[ allmeier 4-DMS5 PTZ
Logchen | Logchen |
IAcceIIence Labar IDigi-Lan Metzwerkkamera
Neu I Umbenennen | Meu I Umbenennen |

i} der aktuell
accellence R,

technologies

kopieren
ejnfiigen
rckgangig
speichern

drucken

Lizenzen
Bildguellen  Kameraz
gesamt 10000 10000
Alle Konfigurationsdaten exportieren benutzt 139 1151
- - frei 9861 o243
Konfiguration beenden

Abbildung 37 Hinweise zur Einrichtung von Bildquellen
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10 Voraussetzungen

e Um die Funktionen des AccAlarmServers nutzen zu kdnnen, mussen in lhrem
Freischaltschllssel die Optionen

FTP Anrufe vom AlarmServer entgegennehmen
ISDN Anrufe von AlarmServerCAPI entgegenehmen
TCP/IP Anrufe von AlarmServerTCP entgegenehmen

eingetragen sein. Sie kdnnen mit der Schaltflache | Registrierung | auf den Video-
Arbeitsplatzen jederzeit nachschauen und prifen, welche Optionen bei Ihrer
Lizenz freigeschaltet sind. Bitte bestellen Sie bei Bedarf einen entsprechend
erweiterten Freischaltschlissel.

e Der Rechner, auf dem der AccAlarmServer betrieben werden soll, muss mit dem
Betriebssystem Windows XP ausgestattet sein.

e Der AccAlarmServer muss Uber ein TCP/IP-Netzwerk mit den zu steuernden
Video-Arbeitsplatzen verbunden sein und muss wie alle Video-Arbeitsplatze eine
feste IP-Adresse haben.

e Fur den Empfang von Alarm-Bildern und Meldungen uber FTP wird ein FTP-
Server bendtigt. Wir haben bisher folgende FTP-Server getestet:

e FileZilla FTP Server: http://www.filezilla.net
e Microsoft Internet Information Service (11S)

Ob andere FTP-Server ebenfalls geeignet sind, muss ggf. vorab geprift werden.

e Fur dem Empfang von Alarmen uber ISDN wird ein geeignetes ISDN-Gerat mit
CAPI-Unterstutzung bendtigt. Wir haben bisher folgende Gerate getestet:

e AVM FritzCard

e AVM C4: Aktive ISDN-Karte fur 4 SO-Anschlisse = 8 B-Kanale

e HST SAPHIR Il E Multilink: Aktiver PCI-ISDN-Adapter mit 4 SO-
Anschlissen = 8 B-Kanalen: http://www.hstnet.de

Welche anderen ISDN-Karten, ISDN-Modems oder ISDN-Router geeignet sind,
muss im Einzelfall vorab geprift werden.
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11 Support / Hotline

Haben Sie noch Fragen zum AccAlarmServer?
Dann wenden Sie sich bitte

e per Email ansupporti@@accellence de
e telefonisch unter 05131-9090.200

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.

Wir wiinschen lhnen viel Erfolg bei Ihrer Arbeit mit dem AccAlarmServer und stehen
fur Ihnre Winsche und Fragen jederzeit gern zu lhrer Verfigung.
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