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Testalarm-Generator

Uberwacht laufend verschiedene Alarmwege

Status:

f4 Accellence Testalarm-Generator x|

- FTP

IV Automatisch [ atei hochladen .
IP-&dresse FTP-Server: |localhost
Benutzername / Pazzwort: |amszlogin e
FTPerzeichniz: |ftproot!_sccT estdlamFtp

—SMTP _
¥ Automatizch Email zenden .
|P-Adrezze SMTP-Server: {localhost
Benutzemame / Pazswort: | amzlogin R

Email-&drezze Abzender: | testalarmi@ebues local

Email-&dresse Empfanger: | alarmzerver@ebues local

- TCP

¥ Automatisch "v"erl:uinu:lenl Trennen |_

Tragen Sie hier bitte: die |P-&dresze ein, unter der der AccT opRouter zu
ereichen ist, sowie den in EBUS konfigunerten Port fur TCP-Testalarme

lncalhost | 58273

AccTestilarmGenerator - nfo wam b odul SkTP-Sender
Send Email Ready

Freigegeben
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1 Einleitung

EBUS kann Alarme von den Videosystemen mittels verschiedener Ubertragungs-
techniken empfangen, z.B. Uber

 FTP-Upload
e  SMTP (Email-Alarm)
« TCP-Alarm

Um sicherzustellen, dass alle diese Alarm-Ubertragungswege jederzeit funktionieren,
l6st der Testalarm-Generator fiir jeden dieser Ubertragungswege einmal pro Minute
einen Test-Alarm aus. Damit werden alle diese Alarm-Ubertragungswege regelmaBig
uberwacht.

Wenn der Testalarm-Generator wie von uns empfohlen auf3erhalb des Netzes der
Leitstelle betrieben wird, kann auf diese Weise die gesamte Alarmverarbeitungskette
der Leitstelle Uberwacht werden, vom externen Netzwerk-Zugang uber die Firewall,
den Email-Empfanger, den FTP-Server, TCP-Router und AlarmServer Uber das LAN
bis hin zu jedem einzelnen Video-Arbeitsplatz. Jeder Ausfall auch nur eines Gliedes
dieser Kette (z.B. auch eine Netzwerkunterbrechung im LAN) wird innerhalb von
maximal 90 Sekunden erkannt und gemeldet.

EBUS empfangt und verarbeitet die Test-Alarme im Hintergrund, fir den Anwender
unsichtbar. Nur wenn ein Test-Alarm fur mehr als 90 Sekunden ausbleibt, schlagt
EBUS Alarm. Auf diese Weise wird der normale Ablauf in der Leitstelle nicht gestort,
aber es wird dennoch sicher gestellt, dass der gesamte Alarmubertragungs-
mechanismus der Leitstelle mit all seinen Komponenten korrekt funktioniert.

Im Fehlerfall kann EBUS wahlweise eine Meldung direkt am betreffenden Video-
Arbeitsplatz anzeigen oder automatisch eine Email mit entsprechender Stérungs-
meldung an den Systembetreuer senden. Der Meldungstext nennt dabei auch die
betroffene Alarmibertragungstechnik. Somit ist bei eventuellen Stérungen schnellst-
moglich gezielte Abhilfe moglich. Kann die Storungs-Email nicht verschickt werden
(z.B. wegen eines Netzwerk-Problems), dann erfolgt in jedem Fall eine Anzeige der
Storungsmeldung lokal am Video-Arbeitsplatz.

Um einen sicheren Alarmempfang zu gewahrleisten, empfehlen wir allen Leitstellen
einen Dauerbetrieb des Testalarm-Generators!
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2 Installation

Das Programm ,AccTestAlarmGenerator.exe“ wird beim Setup von EBUS auto-
matisch mitinstalliert, sofern Sie im Dialogfenster Komponenten auswahlen den
Punkt "Testalarm-Generator" aktiviert haben:

|

Sk

K.omponenten auswahlen
Welche Fomponenten zollen installiert werden?

accellence

YWiahlen Sie die Fomponenten aus, die Sie instalieren mochten, Elicken Sie auf
"pfeiter’, wenn sie beret zind fortzufahren.

I Benutzerdefinierte |nstallation j
EENS Bildquellenadapter 169,2 MEB ﬂ
EEUS Kaonfigurationprogrannm 0.5 ME
EE0S Wirtueler w achtermundgang 0,7 MB
EENS Werbindungsnachweis 1.9MBE
EEUS Kommando-nterpreter 0.4 MB

SIMET estalamn-Generator: Dbenvacht verschisdens dlamwene 05 ME

[ M5 -Supervizor: Zentrale Uberwachung aller Yideo-dubeitsplatze 0,6 ME
[ 5chutzobjekte [Beispiele) 1.7 MB
M1 Fedundantes 5oeichem von Bildem und Konfiourationsdaten 0.4 ME ll

Die aktuelle Auswahl erfordert min, 1825 ME S peicherplatz,

< Zurlick I Wieiter x I .-’-'-.I::I::reu:henl

Nach der Installation finden Sie dann die Dateien

AccTestAlarmGenerator.exe
AccDateAndTime.dll
AccFtpClient.dll
MSWINSCK.OCX

im Unterverzeichnis ..\EBUS\Zubehér\AccTestAlarmGenerator\. Durch Doppelklick
auf die Datei AccTestAlarmGenerator.exe kann der Testalarm-Generator
gestartet werden. Sie koénnen eine Verknupfung mit dieser Datei in der
Programmgruppe "Autostart" anlegen, damit der Testalarm-Generator bei jedem
Systemstart automatisch gestartet wird.

Der Testalarm-Generator legt nach dem ersten Start dort auch eine Datei
AccTestAlarmGenerator.cfg

an, in der er seine Konfigurationseinstellungen speichert.

Sie kdnnen den Testalarm-Generator auch auf einem anderen PC (z.B. aulRerhalb
Ihrer Leitstelle) starten. Dies empfehlen wir, damit auch der externe Zugang zu lhrer
Leitstelle mit Uberwacht wird. Kopieren Sie dazu bitte das komplette Verzeichnis
,<AccTestAlarmGenerator auf den betreffenden PC.

TestAlarm.doc Seite-4/12 - Ver 1.03



Hardo Naumann

Testalarm-Generator 27.01.2011

3 Systemstruktur

Der Testalarm-Generator kann die Ubertragung der Alarm-Informationen (ber den
gesamten Weg von auf3en bis zu den Video-Arbeitsplatzen (VA) in der Leitstelle
uberwachen. Dazu muss er aul3erhalb des Leitstellen-Netzes betrieben werden:

Testalarm
Generator

FTP, SMTP, TCP/IP
Uber DSL, UMTS, WLAN, Ethernet, ...

Der externe Netzwerk-
Zugang in die Leitstelle
kann z.B. mittels VPN
oder Port-Forwarding
realisiert sein

Firewall + Router

l SMTP l TCP/IP

AccEmail AccTcp
Receiver Router

! !

AccAlarmServer

AMS_RCP

AMS_RCP AMS_RCP

EBUS EBUS EBUS
VA 1 VA 2 VA 3
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4 Einstellungen

Um den Testalarm-Generator nutzen zu kénnen, missen Sie in EBUS folgende
Einstellungen im Karteireiter ,RCP“ des Dialogfensters ,Konfiguration“ vornehmen:

Die Checkbox , Testalarm-Objekt AlarmServer® muss gesetzt sein:

I:T:l Konfiguration ¥ideoarbeitsplatz O] =|

Fensterl Dptinnenl .ﬁ.utDEIickI Viden-.-’-‘-.nzeigel .-‘-‘-.utu.-’-‘-.ru:hivl Amtsvorwahl  BCP | =T I

TCP-Part fur RCF: |23

Pazawnrt; [ W werschliizzeln
Trennzeichen fur F.ameranamer:

RCP-erbindung nach 90 z Leerdauf automatizch trennen
[ Automatizche Liveverbindungen durch &larmS erver spemen
¥ Femkonfiguration S0+B0 durch AMS_FRCP freigeben
¥ Aul dnfrage Mamen des angemeldeten Benutzers mitteilen
¥ Systemzeit darf Lber AM5_FCP synchronisiert werden
[ Femote-2udgrif auf Bildguellenadapter freigeben [W|_FICP)

> T eztalarm-Objekt Alarms erver TCFR/AP 127.0.01 :I 58&?3
CAPL: [SDM T elefonnummer

technologies

Far die TCP/IP-Alarme muss die IP-Adresse und der TCP/IP-Port angegeben sein.
Als IP-Adresse ist die Adresse einzutragen, von der aus der Testalarm-Generator bei
der Leitstelle anruft. Als Port muss genau der TCP-Port angegeben werden, der auch
in der Oberflache des Testalarm-Generators flr die TCP-Alarme eingetragen wurde.

Sie finden alle diese Einstellungen in der EBUS-Anwendung mit der Schaltflache
.-Konfiguration“ unter dem Karteikartenreiter ,RCP*.

Sobald diese Einstellungen gesetzt wurden, Ubermittelt EBUS via AMS_RCP die
Daten des ,virtuellen Testobjektes“ an den AlarmServer. Das ,virtuelle Testobjekt* ist
ein Schutzobjekt, das Bildquellen enthalt, die nicht real existieren und die Sie nicht in
EBUS_Konfig anlegen miissen (die dort nicht einmal sichtbar sind), sondern die nur
zu Testzwecken von EBUS an den AlarmServer gemeldet werden.

Das auf diese Weise angelegte Schutzobjekt heildt
_AccAlarmServerTest
, die darin enthaltenen Bildquellen heil3en

_AccTestAlarmEmail
_AccTestAlarmFtp
_AccTestAlarmTcp
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Wenn Sie im AlarmServer unter konfigurierte Alarme nachschauen, so missen Sie
dort das Schutzobjekt , AccAlarmServerTest” und darin genau folgende Bildquellen
finden:

[ AccalarmServer - konfigurierte Alarme X

Schutzobjekt || Bildquelle | 1dentifikation || Arbeitsplatze | aktiv |
_AccAlarmSenverTest _AccTestAlarmEmail (F) _AccTestAlarmEmail FPCHNAUDZ ¥
_Test _AccTestAlarmFtp (F1_AccTestAlarmFtp FPCHNAUOS ¥
Accellence auf der Security _AccTestAlarmTep (M 127.0.0.1:58273 PCRNALIDS v
Accellence Labar

Dallmeier

HeiTel

SeeTec

Abbrachen
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5 Bedienung

Nun kénnen Sie AccTestAlarmGenerator.exe starten. Nach dem Programmstart
erscheint folgendes Fenster:

f4 Accellence Testalarm-Generator

X

- FTP

IP-Adrezze FTP-Server:
Benutzername / Pazswart;
FTPerzeichniz:

IV Automatisch [ atei hochladen l_

lozalbiost

HERERNRNR

amzlogin

ftprootd_AccT estdlarmFip

—SMTP

|P-Adrezse SMTP-Server:
Benutzername / Pazswart;
Email-&drezze Abzender:

Email-bdrezze Empfanger:

Email zenden

r

¥ Automatizch

lozalbiost

ERREIEEY

amzlogin

testalarmi@ebues local

alarmzerver@ebues local

— TCF
¥ Automatisch "v"erl:uinu:lenl Trennen |_

Tragen Sie hier bitte: die |P-&dresze ein, unter der der AccT opRouter zu
ereichen ist, sowie den in EBUS konfigunerten Port fur TCP-Testalarme

| 58273

|ozalbiost

AccTestilarmGenerator - nfo wam b odul SkTP-Sender
Send Email Ready

Fir jede Alarmart (FTP, SMTP, TCP) ist hier ein eigener Bereich vorgesehen.
Tragen Sie darin bitte die passenden Zugangsdaten (IP-Adresse, Benutzername,
Passwort, ...) fur die jeweiligen Alarmempfanger ein. Als IP-Adresse kann auch
Jlocalhost® eingetragen werden, wenn Testalarm-Generator und AccAlarmServer auf
dem gleichen PC betrieben werden.

AccTestAlarmGenerator speichert alle hier gemachten Einstellungen in der Datei
AccTestAlarmGenerator.cfg

, SO dass sie beim nachsten Start der Anwendung automatisch wieder zur Verfligung
stehen.
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Die benutzten TCP-Ports missen an Router und Firewall freigegeben sein, damit es
funktionieren kann. FTP verwendet Port 21, SMTP den Port 25. Der Port fur die TCP-
Alarme kann frei gewahlt werden, muss aber zwischen der Konfiguration in EBUS
und der im AccTestAlarmGenerator Ubereinstimmen:

[ Accellence Testalarm-Generator x|
T = —— = -
Konfiguration Yideoarbeitsplat: =10 x FTe
Ei Konfiguration Yideoarbeitsplatz =10l x| ¥ Automatisch Datei hochladen [
Fensterl Dptlonenl AutoEIlckI Vldeo-AnzageI Autu&rchlvl Amtsvonwahl  HCF | Meu I |P-idresse FTP-Server | lncalhost

Benutzername / Passwort: |amslogin I

TCTP i AU | FTP-Verzeichnis: | fiproot/_accT estilamPtp
Pazawrt; | W werschiiisseln
Trennzeichen fir K.ameranamen: [EMTE V¥ Automatisch Email senden l_
RCP-erbindung nach 90 = Leerlauf automatizch trennen |P-2dresse SMTPServer: [lacalhast
[™ Automatische Liveverbindungen durch AlarmServer sperren Benutzername / Passwort: | amslogin | ********
[¥ Femkonfiguration $0+E3 durch AMS_RCP freigeben Email-dresse Absender: [iestalarm@ebues local

V' Auf Arfrage Namen des angemeldeten Benutzers mitteilen
v Systemzeit darf Liber &MS_FICP synchionisiert werden
™ Remote-Zugriff auf Bildquellenadapter freigeben [¥I_FICP)

Email-Adresze Empfanger: | alarmserver@ebues. local

TCFP
V¥ &utomatisch Verbmdenl Trennen I

e der der AccTcpRouter zu
ireichen ist, sowie den in EBUS konfigurierten Fart L g

Jlocalhast i IEEE

¥ Testalam-Ohigkt AlamServer TCP/P 127.0.01 ;| 58273
CAPI: 1SDN Telefonnummer

AccT estilamGenerator - Info vom Modul SMTP-Sender
Send Email Ready!

Bei TCP-Testalarmen bitte beachten: In EBUS konfigurieren Sie die IP-Adresse, von
der der Testalarm erwartet wird.; im Testalarm-Generator konfigurieren Sie dagegen
die IP-Adresse, zu der der Testalarm geschickt werden soll — beide Adressen
weichen also voneinander ab, wenn Testalarm-Generator und AlarmServer auf
verschiendenen PCs laufen

Wenn Testalarm-Generator und AlarmServer auf dem gleichen PC laufen, kénnen
Sie als IP-Adresse auch ,localhost” (gleichbedeutend mit der IP-Adresse 127.0.0.1)
eintragen.

Durch Anklicken der Schaltflachen Datei hochladen, Email senden, Verbinden und
Trennen konnen Sie Testalarme manuell auslosen. Bitte beobachten Sie, ob und mit
welcher Zeitverzégerung die entsprechenden Alarme im AccAlarmServer erscheinen:

Ed AccalarmServer i ] ]
Ubenwachte erbindungen: aktuelle Alarme:
Ziel |5 K| M| Typ Alarrnzeit | Schutzabjekt | Bildquelle Idertifilatian Arbeitsplatze | 5.
FTP-Server 05.05.2009 16:29:01 | AccAlarmBServerTest | AccTestAlatmFtp (F) 20090505142901133. msy  [PCHAUOZ
AccTopRouter 05.05.2009 16:29:02 | AccAlarmSernerTest | AccTestAlarmEmail  [(F) 200905057405101. msg PCNAUDS
* PCNALDG ™ I [C[FTI
PCHNALOZ [N
PCHALDA I
« I
Konfiguration Malknahmen Meldungen anzeigen Alarmlogbuch anzeigen konfigurierte Alarme acce”ence
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Ganz unten im Hauptfenster des Testalarm-Generators werden aktuelle Meldungen
angezeigt:

Id Accellence Testalarm-Generator |
— FTP
v A Datei hochlad l SMTF: <~ 250 4UTH PLAIN LOGIM -
Il foferztsey SR e SMTP: > AUTH LOGIN -l
|P-Adresse FTP-Server: |localhost SMTP: <~ 334 WM lemShbw/U
. [ SMTP: -» ¥'w1zbG9naiwd=
Benutzername ¢ Passwort: |amzlogin I SMTP: < 324 LIGF 2c3cvpffE
FTP-werzeichniz: |frproot/_AccT estdlarmFtp SMTP: > YW1zbG9n
— SMTF

¥ Automatizch
IP-Adresze SMTP-Server: |localhost

Benutzername / Passwaort: |amslogin

Email-Adresse Absender: [testalarmi®@ebues local

i . S P -5 From: <testalarmi@ebues. localy
Email-tdresse Empfanger: |alamserver@ebues. local o <alarmsereen@ebues locals

/ Subject: EBUS - Testalarm

N\

— TCP

v Automatisch  Werbinden | Tlennen/l EBUS TestdlamGenerator SMTP-Testalam won 192,168, 200, 206(PCHALIOZ) vor

Tragen Sie hier bitte die |P-Adresse ein, unter der der &ccT cpRouter
emeichen ist, sowie den in EBUS konfiguierten Port fur TCP-T estalgfhe

SMTF’: <= 280 Delivery in progress
SMTP-Sender: Send Email Readyl

lncalhost / EHE
/ SMTF: -» GUIT
AT estblarmiz eneratar - Info varn Modul SMTP-Sender [ 4 SMTP: < 221 See you later
Send Email Ready! TCP[2] Winzockl1_Close

TCP[2].Disconnectsd!
4

Wenn Sie das Fenster mit der Maus am rechten Rand nach rechts vergroRern, wird
eine Protokollanzeige sichtbar, mit der Sie den Ablauf der Testalarme genau
verfolgen kénnen, z.B. das FTP- oder SMTP-Protokoll mit jedem einzelnen Schritt.
So kdnnen Sie im Fehlerfall schnell und leicht feststellen, woran es ,hakt".

Wenn die manuellen Testalarme funktioniert haben, konnen Sie die Haken in den
Checkboxen ,Automatisch® setzen. Die Testalarme werden dann in der eingestellten
Intervallzeit automatisch wiederholt, die Voreinstellung und der empfohlene Wert liegt
hier bei 60 Sekunden.

Wenn ein Testalarm in EBUS empfangen wurde, wird die entsprechende Status-LED
in EBUS grun. Wenn ein Testalarm mehr als 90 Sekunden ausbleibt, erfolgt eine
entsprechende Fehlermeldung und die zustandige Status-LED wird rot>

Status

CECCCEECEEEE
2¥ EENCFFFCCERECE

Welche Status-LED fur welchen Fehler zustandig ist, sehen Sie als Tooltip, wenn Sie
langere Zeit mit der Maus auf die Status-LED zeigen.

Sobald Sie hier eine rote Status-LED sehen, liegt ein Fehler vor, dem Sie nachgehen
sollten!
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6 Kommandozeilenparameter

Beim Start von AccTestAlarmGenerator.exe konnen Sie folgende Kommando-
zeilenparameter Ubergeben:

Parametername Bedeutung Einheit Defaultwert

interval Intervallzeit zwischen 2 Alarmen Millisekunden 60000

Die Parameter werden durch Leerzeichen von einander getrennt.

Beispiel:
Mit dem Aufruf

AccTestAlarmGenerator interval=20000

wird jede konfigurierte Alarmart alle 20 Sekunden ausgelost.

Es konnen nur Intervallzeiten bis ca. maximal 4 Minuten eingestellt werden!
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7 Support / Hotline

Haben Sie noch Fragen zu EBUS?

Dann wenden Sie sich bitte

e per Email ansuppornti@accellence de
e telefonisch unter 05131-9090.200

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.
Aktuelle Informationen zu EBUS finden Sie stets unter > www.accellence.de/ebues.

Wir wiinschen lhnen viel Erfolg bei Ihrer Arbeit mit EBUS und stehen fiir lhre
Wiinsche und Fragen jederzeit gern zu lhrer Verfiigung.
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